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Giris

Bu giin tohliikosizliyin tomin edilmosi biitovliikdo bosoriyyotin on osas vo global
problemlorindon biridir. Adi hoyatda tohliikosizlik anlayis1 6zlindo normal (tohliikosiz)
yasayis, 13, moisot, istirahot soraitinin tomin olunmasini ehtiva edir. Biitovliikdo iso
tohliikasizlik — havanin tomizliyi, arzagin vo suyun keyfiyyeoti, monzil soraiti, kriminala
vo terror¢uluga qars1 effektiv miibarizo, noqliyyatda, kiicodo vo ictimai yerlordo
tohliikosizlik, tibbi tominatin vo sosial miidafionin soviyyasi, xidmot saho-lorindo
monavi-etik miihitin yaradilmasi, omokhaqqinin sorf edilon omoyo uygunlugu vo s. ilo
xarakterizo olunur.

Milli tohliikkasizlik termini rosmi olaraq ilk dofo 1947-ci ildo ABS-da meydana
golmisdir. Homin dévrdo ABS-da prezidentin milli mosololor {izro xiisusi komokgcisi
dovlat vazifasi tosis edilmis vo Milli Tohliikosizlik Surasi yaradilmisdir.

Milli tohliikasizlik — milli maraqlarin ona yonalmis tohdidlordon qorunmasinin tomin
edilm,sidir.

Oziinda soxsin, toskilatin, comiyyatin vo ddvlotin miihiim (hoyat ohomiyyotli)
maraqglarmin  daxili vo xarici toh-didlordon qorunmasi voziyystini ehtiva edon
tohliikasizlik asagidaki komponentlarle xarakterizo olunur:

- personal;

- maddi vo maliyya vasaitlari; - informasiya.

Yaranmis tohdidlor bu komponentlordon birino tosir etmoklo digor komponentlor vo
biitovliikkdo obyekt iigiin tohliikko yaradir. Informasiya tohdidlori iso obyekta vo onun
t.hliik,sizliyinin dig,r komponentl,rin, t,siri, bir qayda olaraq, onun informasiya miihitin,,
o ciimladan informa-siyasina vo informasiya ehtiyatlarina tosir vasitasilo hoyata kegirir.

Sovet Ittifaqr dagildiqgdan sonra miistoqillik qazanms Azorbaycan Respublikasi
sosializmdon yeni miinasibat formasina kecid dovriindo iqtisadi, siyasi-sosial vo harbi
bohranlarla miisayiot olunan bir sira problemlarls iizlogdi. Bu problemlor respublikanin
iqtisadiyyatinin saviyyasinin asag1 diismasinag, ahalinin hoyat soviyyasinin pislogsmasing,
elm, tohsil vo tibb sahasindo bohranli voziyyotin yaran-masina, Azorbaycanin
sorhadlorinin pozulmasina vo mii-haribonin bag vermasine gotirib ¢ixardi.

Respublikan1 belo bohranli voziyystdon ¢ixarmaq maqg-sadilo 06lko rohbarliyi
torofindon daxili vo xarici tohliike-sizliyin tomin olunmasi, regional vo beynolxalq
tohliike-sizlik lizro todbirlords istirak edilmosi, iqtisadiyyatin, sosial voziyyetin, elmin,
tohsilin, madoniyyatin soviyyo-sinin yliksoldilmasi istiqgamotindo atilan addimlar Azor-
baycanin miistoqilliyinin vo dovlst¢iliyinin qorunmasi, milli tohliikasizliyinin tomin
edilmasine yonalmisdir.

Azaorbaycan Respublikasinin milli  tohliikesizliyi masalolori vo milli maraglar
Azarbaycan Respublikasinin Konstitusiyasi, Milli Tahliikasizlik Konsepsiyas1 vo “Milli
tohliikasizlik haqqinda” Azarbaycan Respublikasinin Qa-nunu ils miisyyan olunmusdur.
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3 avqust 2004-cii ildo qgobul edilmis “Milli tohliikesizlik haqqinda” Azasrbaycan
Respublikasinin  Qanununda qeyd olunur ki, Azorbaycan Respublikasinin milli
tohliikasizliyi  — dovlotin  miistoqilliyinin, suverenliyinin, orazi biitovlii-yliniin,
konstitusiya qurulusunun, xalqin vo 6lkonin milli maraglarinin, insanin, comiyyatin vo
dovlotin hiiquq vo monafelorinin daxili vo xarici tohdidlordon qorunmasinin tomin
edilmosidir.

Azarbaycan  Respublikasinin  milli maraglart dedikdo Azorbaycan xalqinin
fundamental doyor vo moqsadlorini, habelo insanin, comiyyeotin vo dovlatin inkisaf vo
toraqqisini tomin ed,n siyasi, iqtisadi, sosial, horbi, informasiya, ekoloji, elm, t;hsil,
m,d,ni v, myn,vi talabatlart nazards tutulur.

Qeyd olundugu kimi, informasiya comiyyatinin for-malagsmasi vo inkisafi prosesindo

insan foaliyyatinin biitiin sahoalorindo miixtalif informasiya-kommunikasiya texno-
logiyalar1 (IKT) islonib hazirlanir vo tatbiq edilir. infor-masiya vo informasiya ehtiyatlari
insanin, comiyyatin vo dovlotin inkisafinin holledici amillorindon birino ¢evril-misdir.
IKT-nin, o ciimlodon kompiiter texnikasinin genis imkanlar1 dévlet, igtisadiyyat, sosial,
miidafio vo digor saholordo obyekt vo sistemlorin monitoringi vo idars olun-masi
proseslorini avtomatlagdirmaga, bu proseslor haqqinda bdyiik hocmdo molumatlart
yiiksok siiratlo almaga, toplamaga, emal etmoyo vo Otlirmoays imkan verir. Belo-liklo, tam
ominliklo demok olar ki, bu giin informasi-yalagsdirma basoriyystin inkisafinda miisbot
holledici rol oynayir.

Qeyd etmok lazimdir ki, elmi nailiyyatlor, o climlodon miiasir informasiya
texnologiyalarinin imkanlar1 he¢ do homiso insanlarin, comiyyatin va dovlatin maraqlari
baximindan istifado olunmur. Belo ki, ayri-ayr insanlar, togkilatlar, dovlstlor vo onlarin
birliklori torofindon 6z maraglarinin 6donilmasi, eloco do iqtisadi, kommersiya, horbi
qarsidurmada ehtimal olunan raqiblarinin maraq-larma oks tasir (miigavimot) gostormok
maogsadilo infor-masiyani, informasiya ehtiyatlarini, vasitolorini vo texno-logiyalarini
alds etmays can atmasi tobiidir. Goriindiiyii kimi, informasiya, informasiya ehtiyatlar1 vo
IKT roqib toroflorin maraqlarina miioyyon tohdidler qismindo ¢ixis edir. Qeyd olunan
voziyyat informasiya tohliikasizliyi problemini dogurur. Informasiya tohliikesiz-liyinin
konseptual vo elmi metodiki osaslart son dovrlords islonib hazirlanmaga baslanmisdir.
Ona gors do, termi-nologiyanin dogiglosdirilmasi, informasiya tohliikosizliyi probleminin
elmi osaslandirilmasi, bu sahads hoyati vacib maraqlarin vo informasiya tohdidlorinin
manbalorinin tosnif edilmasi, informasiya tohliikasizliyinin gdstaricilori, meyarlari,
normativlori, eloco do digor xarakteristika vo xassolori elmi-todqigat obyekti kimi
golocakdo hola ¢ox tadqgigatlarin mévzusu olacaqdir.



Informasiya  tohliikesizliyi, informasiya tohliikosi, infor-masiya tohdidlori,
informasiyanin qorunmasi, informasiya maraqlari, informasiya miihiti vo s. baza
anlayislarinin da daxil oldugu anlayislar sisteminin yaradilmasi informasiya
tohliikosizliyi nozoriyyasinin yaradilmasinin ilk mosalolo-rindon biridir.

Qeyd etmok lazimdir ki, tohliikosizlik he¢ do homiso qoruma noticosindo tomin
edilmir. Belo ki, tohliikasizlik obyektlorin uygun davranis vo garsiligh olago qaydalarina
riayot olunmasi, yiiksok pesokar personalin hazirlanmasi, texnikanin isinin sazliginin vo
informasiya tohliikosizliyi obyektlorinin foaliyyatinin etibarliliginin tomin edilmasi yolu

1la alda oluna bilar.



1. informasiya tahliikasizliyi anlayisi va asaslari

Informasiya tohliikasizliyi probleminin daha otrafli sorhino kegmozdon avval,
informasiya comiyyatinin osasini toskil edon informasiya anlayisi haqqinda
molumatin verilmasi zoruridir. Belo ki, informasiya anlayisi olduqca genis vo
mixtolif anlamlarda islodilir. Elo foaliyyot sahasi tapmaq miimkiin deyil ki, orada
informasiya anlayis1 istifado olunmasin. Burada informasiya anlayis1 asagidaki
kimi basa diisiiliir.

Informasiya - togdimat formasindan asili olmayaraq soxslor, osyalar, faktlar,
hadisalar, tozahiirlar, proseslor va anlayislar haqqinda malumatlar va biliklordir.

informasiya kompiitero daxil edilmis verilonlor, proqram kodlari, maktub,
yaddas qeydlori, islor, diisturlar,sxemlar, g¢ertyojlar, diagqramlar, dissertasiyalar,
mohkoma sanadlari va s. formalarda ola bilar.

Informasiya proseslorina —  informasiyanin  toplanmasi,  tiiriilmosi,
saxlanmasi, emali vo istifadogiyo ¢atdirilmasi aiddir.

Informasiyanin toplanmasi Gyronilon obyektin voziyyati
haqqinda molumatin alinmas1 moqgsadi ilo aparilir. Informasiyanm toplanmasi adi
halda insan torafindon, avtomatlagsdirilmis halda iso texniki vasitolor va sistemlor
torofindon yerino yetirilir.

Informasiyamin étiiriillmasi — toplanan informasiyanin emal edilmosi iigiin
emal vasitalori ilo otiiriilmani nazards tutur. Adi halda informasiyanin emal: insan
torofindon, avtomatlasdirilmis halda iso kompiiterlor vasitolorlo aparilir.
Informasiyanin 6tiiriilmosi mosafodon asili olaraq miixtolif vasitolorlo yerino
yetirila bilar. Yaxin mosafali 6tiirmalorde kabellordon, uzaq masafali 6tiirmalorda
isa rabita kanallarindan (telefon, telegraf, peyk rabitasi va s.) istifads edilir. Miiasir
kompiiterlorde informasiyanin telefon kanali vasitasilo uzaq masafodon gabulu vo
otlirtilmasi tigiin modem (modulyator - demodulyator) adlanan xiisusi qurgudan
istifado edilir.

Informasiyanin saxlanmasi — informasiya emal edilmozdon ovval vo sonra

dasiyicilarda saxlanilmasini nozords tutur. informasiya dastyicisi kimi kagizdan,


https://az.wikipedia.org/wiki/M%C9%99lumat
https://az.wikipedia.org/wiki/Telefon
https://az.wikipedia.org/wiki/Teleqraf
https://az.wikipedia.org/wiki/Modem

kohna kompiiterlords perfolentdon, perfokartdan, maqnit lentindon, miiasir
kompiiterlords iso maqnit va lazer disklorindon va kartlardan istifads olunur.

Informasiyamin  axtarisivo emali adi halda insan  torofindon,
avtomatlasdirilmis halda iso kompiiter vasitasilo aparilir.

Informasiyanin emali basqa sozlo qarsiya qoyulan mosolonin holli demokdir.
Bunun iigiin avvaldon hazirlanmis alqoritmlordon vo proqramlardan istifado olunur.
Informasiyanin emalindan alinan noticolor tolob olunan formada istifadogiloro
catdirilir. Avtomatlasdirilmis {isulla (kompiiterlo) emal olunan informasiya
istifadogilora adoton kompiiterin xaricetmo qurgulart ilo (monitor, printer, plotter
va s.) matn, cadval, grafik vo s. soklinds ¢atdirilir.

Elmi-texniki ingilab informasiya comiyyatinin yaranmasina sabab olmusdur.
Bu comiyystdo informasiya vo biliklor on miihiim resurs vo baslica omtoadir.
Votondaglarin, comiyystin vo ddvlotin hoyatinda informasiyanin, informasiya
resurslariin  vo texnologiyalarimin rolunun artmasi informasiya tohliikosizliyi
mosalolorini 6n plana c¢ixarir. Miasir comiyyst todricon 6z informasiya
infrastrukturunun voziyyatindon asili olur.

Informasiyanin miihafizasi — informasiya tohliikasizliyinin tomin olunmasina
yonolmis todbirlor kompleksidir.

Informasiya tohliikasizliyi dedikdo tohliikesizliyin pozulmasma gotirib
cixaran sorait vo horokotlorin vaxtinda askar edilmasi vo qarsisinin alinmasi basa
diistiliir.

Informasiyanim tohliikesizliyinin tomin olunmasi probleminin vacibliyini va
aktualligini sartlondiran sabablardon asagidakilar1 xiisusi vurgulamaq olar:

« soboko texnologiyalarinin genis yayilmasi vo lokal sobokalorin global
sobokalar halinda birlosmasi;

o informasiya tohliikasizliyinin pozulmasina praktik olaraq mane olmayan
qlobal Internet sobskoasinin inkisafi;

« minimal tohliikasizlik talablorina belo cavab vermoyan program vasitalorinin
genis yayilmasi.

Informasiya talobat: - qeyri-maddi tolobatlarin bir ndvii olub 6ziindo konkret
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masalonin holli vo ya hor hansi mogsadin 9lds olunmasi li¢lin zoruri olan
informasiya tolobati ohato edir.

Informasiya tohliikosizliyi sahosindo anlayislara mdvzu sahosindon asili olaraq
bir neco aspektdon yanasilir vo miixtolif adobiyyatlarda informasiya tohliikesizliyi
sahosindo movcud anlayislara miixtolif toriflor verilir. Ona goro do burada bozi
anlayislarin bir ne¢o torifi verilmisdir. Konteksdon asili olaraq bu toriflordon biri
istifads olunur.

Informasiya tahliikasizliyi — informasiya miihitindo dovlotin, fiziki vo hiiquqi soxslorin
gorunmasinin voziyyatidir.

Informasiyanin qorunmasi — informasiyanmn gizliliyinin, tamliginin vo ona girisin
(alyetarliliyin) tomin edilmasine yonalmis foaliyyatdir.
Informasiyanim qorunmasimin mogsadlori asagidakilar-dan ibarotdir:
dovlatin, ictimaiyyatin, votondaglarin tohliikasizliyi-nin tomin edilmosi; - dovlst sirri
toskil edon vo moxfi informasiyanin mox-filiyinin qorunmast;
informasiyanin mohvinin, itmasinin, tohrif edilmosi-nin, saxtalagdirilmasinin, surstinin
¢ixarilmasinin, toc-rid edilmasinin garsisinin alinmast;
informasiya proseslorindo vo informasiya sistemlori-nin, texnologiyalarinin vo onlarin
tominat vasitolorinin iglonmosi, istehsali, totbiqi zamani fiziki vo hiiquqi soxslorin
hiiquglarinin tomin olunmasi.

Informasiya tohliikasi anlayisina iki monada — tohliikoni yaradan va tohliikoyo moruz
qalan obyektlor baximindan torif verilir.

Informasiya tahliikasi — informasiya miihitine tosir et-mak yolu ilo shomiyyatli zorar vo
ya ziyan vura bilocok imkanlarin mévcud oldugu obyektin vo ya onun otraf mii-hitinin
voziyyotidir.

Informasiya tahliikasi — obyektin hor hans1 basqa ob-yektin informasiya miihitino tosir
etmoklo ona ohomiyyatli zoror vo ya ziyan vura bilmok qabiliyystini xarakterizo edon

Xassosidir.

Praktikada informasiya tohliikasi anlayisi ilo yanasi informasiya tohdidi anlayisindan
da istifado olunur. Bu anlayislar bazon sohvon eynilogdirilir. Lakin geyd olun-malidir ki,
bu anlayislar tamamils forqli mahiyyato ma-likdirlor vo onlari eynilogsdirmak olmaz.

Informasiya tahdidi — obyektin hor hans1 basqa obyektin informasiya miihitina tosir
etmak yolu ilo ona shamiyyatli zarar vurmaq niyyati, yani hamin obyekts qarsi yaratdigi
tohliikadir. Basqa sozlo, informasiya tohdidi dedikds obyekt {igiin informasiya tohliikosi
yaradan amil vo ya amillor toplusu basa diisiiliir.



2. Informasiya tahliikasizliyi, standart tayinatlar

Informasiya tahliikasizliyi dedikda tohliikesizliyin pozulmasina gatirib ¢ixaran
sorait vo horokatlorin vaxtinda agkar edilmosi vo qarsisinin alinmasi basa diistiliir.

Informasiyanin qorunmas: — informasiyanin gizliliyinin, tamligmin vo ona
girisin (alyetonliliyin) tomin edilmosidir.

Informasiyanin qorunmasinin moqsodlari asagidakilardan ibaratdir:
ddvlatin, ictimaiyyatin, votondaslarin tohliikasizliyinin tomin edilmasi;
dovlat sirri toskil edon vo maxfi informasiyanin moxfiliyinin qorunmast;
informasiyanin mohvinin, itmosinin, tohrif edilmosinin, saxtalasdirilmasinin,
suratinin ¢ixarilmasinin, garsisinin alinmasi;

INFORMASIYA-Tinformasiya tohliikasizliyi iizra standartlar Narinci kitab
Informasiya tohliikosizliyi sahosinds tarixon ilk standart ABS Miidafio Nazirliyinin
"Etibarli kompyuter sistemlorinin qiymotlondirilmasi meyarlar’" olmusdur.
Cildinin rangina gora ¢ox vaxt "Narinci kitab" adlanan bu standart ilk dofo 1983-cii
ilin avqustunda nosr edilmisdi.

"Narici kitabda" etibarli sistemi "giris hiiququnu pozmadan miixtalif moxfilik
doracasine malik informasiyanin istifadagilor qrupu torofindon eyni zamanda
emalin1 tomin etmok {iciin yetorli aparat vo proqram tominati istifado edon sistem"
kimi miisyyan edir.

"Narinci kitabda" dord etibar soviyyesi - D, C, B vo A miioyyen edilir. D soviyyasi
geyri-ganastboxs qobul edilmis sistemlor {igiin nozards tutulub. C saviyyasindon A
saviyyasina kecdikca sistemlora daha ciddi tolablar irali siiriiliir. C vo B saviyyalari
etibar dorocasinin todricon artmasi ilo siniflore boliiniir (C1, C2, B1, B2, B3).
"Narinci kitabda" daxil edilmis tosnifati qisaca bels ifado etmok olar:

C soviyyasi — girigin ixtiyari idars edilmasi;

B soviyyasi — girigsin mandatl idars edilmasi;

A soviyyasi - tohliikasizliyin verifikasiya edilo bilmasi.

Olboatta, "Narinct kitabin" linvanina bir sira ciddi iradlar sdylomak olar (masalon,
paylanmis sistemlordo meydana ¢ixan hadisalorin tamamilo nozoro alinmamasi).

Buna baxmayaraq qeyd etmoak lazimdir ki, "Narinci kitabin" nasri he¢ bir miibaligoe
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olmadan informasiya tohliikesizliyi sahasindo ¢ox boyiik shomiyyetli hadiso oldu.
Hami torofindon gobul edilon anlayislar bazisi meydana c¢ixd1 ki,
bunlarsiz informasiya tohliikosizliyi mosololorinin hotta miizakirasi belo ¢otin
olardi.

ISO/IEC 15408 standarti

Qiymotlondirma standartlarinin icaorisindo on tami vo miiasiri ISO/IEC 15408
"Informasiya texnologiyalarmin tohliikesizliyini qiymatlondirmo meyarlar"
standartidir (1 dekabr 1999-cu ildo nosr olunmusdur). Bu beynolxalq standart bir
ne¢a Olko miitoxassisinin demok olar ki, onillik isinin naticasidir, o 6ziindo homin
dovra moveud olan beynalxalq vo milli standartlarin tocriibasini comlosdirmisdir.
Tarixi sobablardon bu standart1 cox zaman "Umumi meyarlar" adlandirirlar. Biz do
bu qisaltmadan istifade edacayik.

"Umumi Meyarlar" oslindo  informasiya sistemlorinin  tohliikesizliyini
giymoatlondirmo alatlorini  vo onlarin istifado qaydalarini miioyyan edon
metastandartdir. "Narinc1 kitabdan" forqli olaraq Umumi Meyarlarda avvolcodon
miuoyyan edilmis " tohliikasizlik siniflori" yoxdur. Belo siniflori konkret toskilat vo
ya konkret informasiya sistemi ii¢iin movcud olan tohliikasizlik toloblarindon ¢ixis
edorak qurmagq olar.

"Narinci1 kitab"daki kimi Umumi meyarlarda da tohliikosizlik taloblorinin iki osas
novu var:

funksional talablar — miihafizonin aktiv aspektina uygundur, tohliikasizlik
funksiyalarina va onlari realizo edon mexanizmlars irali siiriiliir;

zamanat taloblori — miihafizonin passiv aspektino uygundur, yaradilma va istismar
texnologiyasina vo prosesing irali siiriiliir.

ISO/IEC 27002 standarti

Hazirda informasiya tohliikasizliyi sahasindo oan mashur standartlar ISO/IEC 2700x
standartlar seriyasidir.

Standartlar seriyasinin tarixi belo baslamigdir. Britaniya Standartlar Institutu (BSI)
torofindon islonilmis vo foaliyyst dairasindon asili olmayaraq sirkatlorin

informasiya tohliikosizliyinin idare edilmosi ii¢iin 1998-ci ildo BS 7799 milli
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standart1 gobul edilmisdi. Britaniya standartt BS 7799 diinyanin 27 6lkasindo, o
climlodan Britaniya Birliyi 6lkalorinde dostoklonirdi.

2000-ct ilin sonunda ISO (Beynolxalq Standartlagdirma Toskilat1) Britaniya
standart1 BS 7799 asasinda ISO/IEC 17799 «Information technology — Information
security ~management»  («Informasiya  texnologiyalari —  Informasiya
tohliikosizliyinin idars edilmasi») beynolxalq standartini islodi vo gobul etdi.
2005-ci ildo standartin 2000-ci il redaksiyasi ilo miiqayisodo yenidon ohomiyyatli
islonmis ISO 17799:2005 variant1 ¢ixdi. 2005-ci ildo homg¢inin BS 7799
standartinin ikinci hissasi ISO 27001 standarti kimi gebul edildi. ISO 27001
standartt informasiya tohliikasizliyi sistemlorinin sertifikastlagsdirilmasi {ic¢lin
nazards tutulub.

ISO/IEC 17799:2005 standarti 2007-ci ilden ISO/IEC 27002 admi alib. Bu
standartda informasiya tohliikosizliyini idaroetmo sisteminin elementlori on bir
qrup tizro boliiniib:

1) Tohliikasizlik siyasati — toskilatin rohborliyi torofindon informasiya
tohliikasizliyi sahasinds siyasotin dostoklonmasi;

2) Informasiya tohliikosizliyinin taskili — toskilatda informasiya tohliikesizliyi
sisteminin 1§ gabiliyystini tomin edacak toskilati strukturun yadradilmas;

3) Resurslarin idaro edilmoasi — informasiya resurslarina onlarin doyar
daracalaring gora prioritet verilmasi va onlara gors masuluyyatin paylanmasi;

4) 9I9mokdaslarin tohliikasizliyi — insan sohvlori riskinin, ogurlugun vo
avadanhigin qeyri-diizgiin istifadosinin azaldilmas1 (omokdaglarin tolimi vo
insidentlorin 1zlonmasi);

5) Fiziki tohliikasizlik — avtorizo olunmamis girisin vo toskilatin informasiya
sisteminin isinin pozulmasinin garsisinin alinmast;

6) Kommunikasiyanin vo omoliyyatlarin idars edilmasi — sabokolorin vo
kompyuterlarin tohliikasiz faaliyystinin tomin edilmasi;

7) Girisin idara edilmasi — biznes-informasiyaya girisin idars edilmosi;

8) Sistemin alinmasi, yaradilmasi vo sistemo xidmot edilmasi — togkilatin

informasiya sisteminin yaradilmast vo ya inkisafi zamani informasiya
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tohliikasizliyi tolablorinin yerina yetirilmasi, totbiqi programlarin vo verilonlorin
tohliikasizliyinin destoklonmasi;

9) informasiya tahliikasizliyi insidentlorinin idars edilmasi;

10) Toskilatin fasilosiz foaliyyatinin idars edilmoasi — fovqgolado hallarda
toskilatin fasilosiz isinin tomin edilmosi {i¢iin foaliyyat plani;

11) Qanunvericiliyin taloblorina uygunluq — miivafiq miilki vo cinayot
qanunvericiliyinin, misllif hiiquqlar1 vo informasiyanin miihafizasi ganunlar1 daxil

olmagq]la, toloblorinin yerino yetirilmosi.
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3.Informasiya tohliikasizliyinin tomini iisullar:

"Kasperski Laboratoriyas1" informasiya tohliikosizliyinin  sistemlorinin
hazirlamas: sahosindo foaliyyot gostoron Rusiya sirkoti. Yaradicisi Yevgeni
Kasperskidir.

“Kasperiski laboratoriyas1” ekspertlorinin fikrinca informasiya tohliikasizliyi
masalalari sistemli hall olunmalidir. Bu o demokdir ki, muxtolif mithafizo vasitalori
(aparat, program, fiziki, toskilati va s.) eyni vaxtda markoazi idara olunmagla tatbig
olunmalidir. Bu zaman sistemin miihafizo vasitalori bir-birinin mévciid olmasini
bilmali, qarsiligh tosirli olmali vo hom xarici, hom do daxili hamlalordan
miihafizasini tamin etmalidir.

Bu giin informasiya tohliikasizliyini tomin edon ¢oxlu sayda tisullar mévcuddur.
Bunlara misal olaraq asagidaki tisullar1 gostarmok olar:

- istifadagilorin identifikasiyast vo autentifikasiyast (buna 3A kompleksi
deyilir) vasitalori;

- kompyuterdo saxlanilan vo soboko ilo &tiiriilon informasiyanin srifloma
vasitalari;

- sobokoarasi ekranlar;

- virtual soxsi sobokalar;

- kontent filtirlomo vasitalori;

- disklarin mozmunlarinin tamligini yoxlayan alatlor;

- antivirus muhafiza vasitalori;

- sobokalorin zaif vyerlorinin askarlanma sistemlori vo soboks hiicumlari
analizatorlari.

Qeyd edilon vasitalarin har birisi ham sorbast, hom ds basqalarina inteqrasiya
olunmasi formasinda istifade oluna bilarlor. Bu iss istifado olunan platformadan
asili olmayaraq istonilon miirokkab vo konfiqurasiyali sobokalor iiglin informasiya
miihafizasi sistemini yaratmaga imkan verir.

“3A kompleksi” autentifikasiyadan (vo identifikasiyadan), avtorlasma vo admi-
nistratorlasmadan ibarotdir. Identifikasiya vo avtorlasma-bunlar informasiya

tohliikasizliyinin osas elementloridirlor. Informasiya aktivlerina dostup zamani id-
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entifikasiya funksiyasi belo suallara cavab verir: “Siz kimSiniz?” vo “siz
haradasiiz”, siz sobokonin avtorlasmus istifadagisinizmi? Avtorlasma funksiyasi
konkret istifadogini hansi resurslara dostupunun olmasina cavab verir. Administra-
torlasma funksiyasinin vazifasi verilmis soboka daxilinds istifadaginin miiayyan
identifikasiya xiisusiyyatlorina goro bolmok vo onun tigiin icazali olan hacmi
miioyyan etmokdir.

Sifroloma sistemi sart diskdo vo ya basqa bir dasiyicida saxlanilan verilanlora
sanksiya olunmamus (icazoasiz) dostuplar zamani itgilori, eyni zamanda, elektron
poct vo ya soboko protokollar vasitosilo informasiyant géndoron zaman onun ol
kecirilmasini minimuma endirmays imkan verir. Bu miihafizs vasitalorinin voazifasi
konfidensialligin  tominidir. ~ Sifraloma  sistemina qoyulan osas tolablor-
kriptodayaniqliligin  yiiksok Saviyyasi Vo dovletin oarazisindo istifadasinin
leqalligidar.

Sobokoarasi ekran iki vo ya daha ¢ox soboko arasinda miihafizo hasar toskil
edon sistem vo sistemlor kombinasiyasidir. Verilonlor paketinin sanksiyasiz
sobokays diismasinin va ya ondan ¢ixmasinin qarsisini alir. Sobokoarasi ekranlarin
asas is prinsipi-hor bir verilonlor paketinin daxil olan va xaric olan IP-iinvanlarin
icazo verilmis {invanlar bazasina uygunlugunu askarlamaqdan ibaratdir. Belalikls,
sobokoarasi ekranlar informasiya sobokalarinin seqmentlosmasina va verilonlorin
dovr etmasing nazarot imkanini kifayst godor genislondirir.

Kriptografiya vo sobokoarasi ekranlar haqqinda danmisanda miihafizo olunan
virtual soxsi sobokolordon (VPN) do danismaq lazimdir. VPN-don istifado
verilonlori agiq kommunikasiya kanallar1 vasitaSilo Gtiiron zaman onlarin
konfidensialliq va tamliq problemlarini hall etmoys imkan verir:

- kompaniyanin miixtalif ofislori arasinda informasiya axinlarmin miihafizasi
(informasiyanin sifrolonmasi yalniz xarici sobakaya ¢ix1s zamani aparilir);

-uzaq soboka istifadagilorinin kompaniyanin resurslarina dostupu, adaton, internet
tizorindon apartlir;

- korporativ goboko daxilindo ayri-ayri olavolor arasinda informasiya axininin

muhafizosi vasitosi
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- daxil vo xaric olan elektron pogtlarin mozmununun filtrlosdirilmasidir. Kontent
filtrasiya vasitalori istifado olunan biitlin formatlari, o ctimlodon sixilmis va grafiki
yoxlamaga imkan verir. Bu zaman sobakonin buraxma qabiliyyati praktiki olarag
dayismir.

Isci stansiyada vo ya serverde biitiin doyisikliklor sort diskin mozmununun
tamliginin yoxlanmasi texnologiyasina asasan soboko administratoru vo ya basqa
avtorizasiya olunmus istifadagilar torafindon izlono bilor. Bu fayllarla olan istonilon
horokatlori vo viruslarin aktivliyini identifikasiya edir, sanksiya olunmamis
dostuplar1 vo ya avtorlasmis istifadogilorin verilonlori ogurlamasini askarlamaga

imkan verir. Nozarat fayllar cominin analizi (CRC comi) asasinda aparilir.
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4. informasiya tohliikasizliyi vasitalori

Indi iso ovvalki paragrafda qeyd olunmus prinsip vo ya mexanizmlorin hansi
vasitalor vo ya alatlor vasitasilo reallasdirilmasina qisa da olsa aydinliq gatirak.
Tobiidir ki, burada bels vasito vo alotlorin tam siyahisini vermok miimkiin deyildir.
Belo ki, bunlar informasiya tohliikasizliyi aspektino baxilan konkret vaziyystdon
asilidir. Ona gorodo buradaki miilahizalor asagidaki baziso asaslanir. Hesab edirik
ki, personal (is¢i personal)-bu vasitadir, audit-mexanizmdir, geydiyyat (hesabat)
IS0 mogsaddir. Basqa bir halda autentifikasiyani tomin edon parollar sifrolonmis
formada saxlanilir, autentifikasiya dndo galir (Salofdir), misal ii¢lin, modifikasiyaya
icazo ligiin. Demali, kriptografiya parollarin miihafizo vasitesidir, parollar autentifi-
kasiya mexanizmi tg¢iin istifado edilir, autentifikasiya tamligin tominindon 6ndo
olur.

Belaliklo, informasiya tohliikasizliyinin osas vasitalari (alotlori) asagidakilardir:

- personal - biitiin aspektlordo, basqa sozlo, islomak, tothiq etmok, dastoklomoak,
nozarat etmok vo yerino yetirmok informasiya tohliikasizliyini hoyata kegiran
insanlardir;

-normativ taminat - informasiya tohliikesizliyinin islonmasi tiglin hiiquqi fozan
yaradan sanadlor;

- tohliikasizlik modellari - verilmis konkret informasiya sistemins va ya miihitina
qoyulmus informasiya tahliikasizliyinin tomini sxemlori;

- kriptografiya - informasiyanin elo ¢evrilmo iisul vo vasitoloridir ki, onunla
sanksiya olunmamis omoliyyatlar1 (oxuma vo ya modifikasiya etmo) cotinlosdirir
Vo ya imkan vermir. Tobii ki, bu lisul vo vasitalor bu sanksiyalari reallasdiran xiis-
usi informasiya obyektlori-agarlarin yaradilmasi, saxlanmasi va paylanmasi tisul vo
vasitalori ilo birgos isloyirlor;

-antivirus tominati - tohliikoli kodlarin (viruslar, troyan programlart va S.)
askarlayib mohv etmok {igiin vasitalar;

- sabokoaarasi ekranlar - bir informasiya sobokasindon basgasina dostupa nazarot

qurgusu;
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- tohliikasizlik skanerlari - konkret informasiya sistemi ii¢lin tohliikosizlik
modelinin isloma keyfiyyatini yoxlayan qurgu;

-hamlalori askarlayan sistemlar - informasiya miihitindo aktivlik monitoringi
qurgusu (bozi hallarda gostorilon aktiv foaliyyatdo sorbost istirak etmok imkani
ild);

- ehtiyat kopiyalasdirma - miimkiin olan itirmo Vo ya zadalonma zamamni istifado
etmok tigiin informasiya resurslarinin izafi niisxalorinin (kopiyalarinin) saxlanmasi;

- rezervlasdirma - oasas qurgularin isdon ¢ixdigr zaman informasiya miihitinin islok
olmasi tigiin lazim olan alternetiv qurgularin yaradilmasz;

-gaza plam - informasiya tohliikasizliyi plan vo vasitalorindo nozords tutulmus
gaydalardan konar hallarda hoyata kegirmok {iglin nozordo tutulmus todbirlor
yigimi;

- istifadagilorin dyradilmasi - informasiya tohliikasizliyi toloblorina uygun soraitdos
islomok ti¢iin informasiya mihitinin aktiv istirak¢ilarinin hazirlanmasi.

Informasiyanin texniki vasitalorlo miihafizasi

Informasiyanin miihafizasinin texniki vasitolor grupuna apartat vo program
vasitalori aid edilir.
Texniki tadbirlarin kompleksina, kompiiter sistemloarinin vo  gabokasinin
obyektlorinin fiziki olgatanligin1 tomin etmok tciin todbirlor, moasalon, kamera
avadanliglar1 vo signalizasiya kimi praktiki tisullar da daxildir.
Informasiyanin qorunmasmin qeyri-texniki vasitolori Qeyri-texniki goruma
vasitalorini ti¢ asas hissaya boliirlor:
- toskilati qoruma todbirlori;
- hiiquqi qoruma tadbirlari;

- manavi-etik normalar.
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5.Kompiiter sistemlari va sabakalarinds tahliikalorin tasnifati

Tohliikko dedikdo sistemo dagilma, verilonlorin {istiiniin agilmasi vo ya
doyisdirilmosi, xidmotdon imtina formasinda ziyan vurulmasina sobob ola bilon
istonilon hal, sorait, proses va hadisalor nozords tutulur.
Tohliikolori miixtolif sinifloro ayirmaq olar. Meydana ¢ixma sobablorino goro
tohliikolori tobii vo siini xarakterli tohliikolors ayirirlar. Siini xarakterli tohliikolor
do 6z novbosindo bilmoyarokdon vo gosdon toradilon tohliikolora boliiniir. Tasir
moqsadloring gors tohliikalarin ii¢ 9sas novii var:
Informasiyanin konfidensialliginin pozulmasina ydnalon tohliikalor;
Informasiyanin biitdvliiyiiniin pozulmasina ydnalon tahliikalor;
Olyetanliyin pozulmasia yonalon tohliikalor (DoS hiicumlar, Denial of Service -
xidmatdan imtina).
Konfidensiallq informasiyanin subyektiv miioyyan olunan xassasidir. Verilon
informasiyaya miiraciot icazosi olan subyektlorin siyahisina mohdudiyyat
qoyulmasimin zoruriliyini gostorir. Konfidensialligin  pozulmasma yonolon
tohliikalor moxfi vo ya gizli informasiyanin {istiiniin agilmasina yoénalib. Belo
tohliikolorin reallagsmasi halinda informasiya ona miiraciot icazosi olmayan soxslora
malum olur.
Biitovliik - informasiyanin tohrifsiz  sokildo mdvcudolma  xassoasidir.
Informasiyanin  biitdvlilyiiniin ~ pozulmasma  yonolon  tohliikelor  onun
doyisdirilmasine va ya tohrifina yonalib ki, bunlar da onun keyfiyyatinin
pozulmasma vo tam mohvino sobab ola bilor. Informasiyanin biitdvliyii
badniyyatli tarafindon gosdon va ya sistemi shats edon miihit torafindon obyektiv
tasirlor naticasinds pozula bilar.
dlyetanlik — yolverilon vaxt orzinds tolob olunan informasiya xidmaotini almag
imkanidir. Homginin slyetonlik — daxil olan sorgulara xidmat ii¢iin onlara miiraciot
zoruri oldugda uygun xidmoatlorin  homiso hazir olmasidir. Olyetanliyin
pozulmasina yonolon tohliikalor elo soraitin yaradilmasina yonoalib ki, bu zaman
miioyyan gosdli harokatlor ya sistemin is gabiliyyotini asagi salir, ya da sistemin

miiayyan resurslarina girisi baglayir.
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Tahliikalarin alamatlarina gora tasnif olunmasi.

Tahliikalor digor slamatloring gora da tasnif oluna bilar:

« Bas vermo ehtimalina goro (¢ox ehtimalli, ehtimalli, az ehtimalli);

« Meydana ¢ixma sobablorine gora (tobii falakatlor, gosdli harokatlar);

o Vurulmus ziyanin xarakterino géra (maddi, monavi);

« Tosir xarakterina gora (aktiv, passiv);

« Obyekto miinasibatine gora (daxili, xarici).

Daxili vo xarici tohliikoalorin nisbatini toqribi olaraq belo xarakterizo etmok
olar.Tohliikolorin 80%-1 toskilatin 6z iscilori torofindon onlarin bilavasito vo ya
dolayisi yolla istiraki ilo bas verir. Tohliikalorin 20%-1 konardan icra olunur.

Informasiya tohliikasizliyinin konseptual modeling asa-gidaki osas komponentlor
daxil edilir:
- tohliikoys moruz qala bilocok obyektlor;
- qorunmasi talab olunan informasiya;
- tohliikalor;
- tohliikalorin monbalari;
- tohliikalorin manbalorinin moagsadloari;
- qorunan informasiyanin qanunazidd sokilds yayilmasi (s1izmasi) yollari;
- informasiya t,hliik sizliyinin t,min edilm,sinin isti-gam,tl,ri;
- informasiyanin qorunmasi iisullart vo vasitalari.
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6. Kompiitersistemlorinda tohliikalarin asas novlari vo alamatlari

Tohliikko dedikdo sistemo dagilma, verilonlorin stiiniin agilmasi vo Yya
doyisdirilmoasi, Xidmatdon imtina formasinda ziyan vurulmasima sabab ola bilon
istonilon hal, sorait, proses vo hadisalor nazards tutulur

Tahliikalarin asas novlari asagidakilardir:

1. HS-in resurslarindan icazasiz istifads edilma:

- verilonlordon istifado edilmo (surat ¢ixarma, doyisdirmo, silmo, ¢ap etmo Vo
s.);

- programlarin suratlorinin ¢ixarilmasi vo doyisdirilmasi;

- sistemo homlo etmo magsadils programlarin aragdirilmasi.

2. HS-in rezuslarindan diizgiin istifads edilmomasi:

- totbiqi programlarin osas yaddasin onlara aid olmayan bdlmoloring tesadiifon
miuracioat etmoalori;

- disk yaddasinin sistem bolmoalarins tosadiifi miiracistlor;

- verilonlor bazasinda sohvon doyisiliklor edilmosi (sohv verilonlorin daxil
edilmasi, verilonlorin istinad tamliginin pozulmasi);

- istifadagilorin va xidmotgi heyatin sohv harokatlori.

3. Program va aparat vasitalorinds sahvlarin agkar edilmasi.

4. Rabito xatlarinds va 6tiirmoa sistemlorinds verilonlarin alo kegirilmasi.

5. Elektromaqnit siialanmalarin icazasiz geyds alinmasi.

6. Hesablama sisteminin qurgularinin, informasiya dasiyicilarinin va sanadlarin
ogurlanmasi.

7. Hesablama sisteminin  komponentlorinin, informasiyanin  Gtiiriilma
vasitoalorinin torkiblorinin icazssiz doyisdirilmasi Vo ya siradan ¢ixarilmasi.

Tahliikasizliyin pozulmasimin miimkiin naticalori asagdakilar ola bilor:

- Moaxfi malumatin alo kegirilmasi;

- sistemin mohsuldarliginin azalmasi vo ya sistemin biitovliikdo dayanmasi;

- omaliyyat sisteminin yiiklona bilmomasi;

- maddi ziyan;

- faciali naticalor.
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Miihafizonin mogsodi hesablama sisteminds informasiyanin tohliikasizliyinin
tomini oldugundan, asas problem tohliikalorin qarsisim1 avvalcodon almaqdan
ibarotdir.

Miimkiin tohliikolordan asili olaraq miihafizonin 3 asas masalasini ayirmaq olar:

-informasiyan1 ogurlanmaqdan miihafizo etmok;

-informasiyani itkilordon miihafizo etmok;

-hesablama sistemini nasazliqlardan vo dayanmalardan miihafizo etmok.

Informasiyanin ogurlanmaqdan miihafizo edilmasi informasiyani saxlayan
qurgularin vo dastyicilarin - fiziki  ogurlanmasinin, informasiyanin icazoSiz
alimmasinin (suratinin ¢ixarilmasi, baxis, olo kegirilmasi vo S.) vo programlarin
icazoasiz yayilmasimin garsisinin alinmasini nazords tutur.informasiyanin itkilordoan
miihafizo edilmasi informasiyanin diizgiinliiyiiniin vo tamliginin (fiziki, montigi va
semantik  baximdan) qorunmasimmi noazords tutur. Sistemds informasiya
istifadagilorin  vo programlarin (o climlodon viruslarin) icazosiz miiraciatlori,
istifadagilarin, programlarm va xidmatci heyatin sohv omoaliyyatlar1 Sabobindan va
homginin hesablama sistemindoki nasazliglardan vo dayanmalardan informasiya
itirilo bilor.Aparat vo program vasitalorinin nasazliglardan vo dayanmalardan
miihafizo edilmosi sistemin normal foaliyyatinin vacib sortlorindon biridir.
Sistemin nasazliglardan vo dayanmalardan miihafizasinin osas yiikii aparat-
program komponentlorinin- prosessorun, osas Vo xarici yaddas qurgularinin,
daxiletmoa-xaricetma qurgularinin vo hamcinin amaliyyat sisteminin programlarinin
tizorino  disiir. Sistem vasitolorinin  etibarhi@i  kifayot qodor olmadiqda,
nasazliglardan vo dayanmalardan miihafizoni totbigi programlarda nozors almaq
lazzim qolir.Etibarligdedikdo hesablama sisteminin 6z funksiyalarmi daqiq Ve
vaxtinda yerina yetirmasi gabiliyyati basa diisiiliir. Program tominatinin etibarlq
doracasi yaradilma prosesinin avtomatlagdirilmasinin keyfiyyati vo soviyyasi ilo vo

homginin onun miisayiatinin togkili ila tayin olunur.
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7. Kompiitersistemlarinda informasiya tahliikasizliyi voa miihafizasinin
iisullar: vo vasitalari

Informasiyanin miihafizosi informasiya tohliikesizliyinin tomin olunmasina
yonalmis todbirlor kompleksidir.

Informasiya miihafizesinin iisullarin1 dérd sinfo ayirmaq olar:

fiziki,aparat, program vo toskilati tisullar.

Fiziki miihafizo osason miihafizonin yuxari soviyyslorindo istifado edilir vo
konar soxslorin hesablama sisteminin yerlosdiyi araziys daxil olmalarinin garsisini
almagla hoyata kegirilir. Fiziki miihafizs iiciin asagidaki vasitolordon istifads edilir:

- horokat edon obyektlori miiayyanlosdirmak, onlarin 6lgiilarini, siiratlorini va
horakat istiqamatlorini toyin etmok ticiin yiiksok tezlikli, ultrasss va infraqirmizi
askarlama sistemlori;

- is1q slialar1 ilo Kasismaya reaksiya gostoron lazer vo optik sistemlor;

- gorunan obyektlarin telesistemlor ilo miisahida edilmasi;

- ¢ox da boyiikk olmayan obyektlori kabello ohato etmoklo onlara yaxinlasan
soxslara reaksiya veran kabel sistemlori;

-icazasiz girisin qarsismi almaq, miisahide etmoak va qulaq asmagq ti¢iin gap1 vo
pancaralarinmiihafizs sistemi

- gap1 vo darvazalar {liciin mexaniki vo elektron qifillar;

- sialanmalar1 neytrallasdiran sistemlor.

Aparat miihafizosi kompiiterin torkibindoki aparatura vo ya xiisusi qurgular
vasitasilo reallagdirilir. Aparat miihafizo vasitolorino asasen prosessorlarin vo asas
yaddasin, daxiletmo-Xaricetma qurgularinin, rabito kanallar1 vasitasilo verilonlorin
otiirtilmasi sistemlorinin, elektrik tominati sistemlorinin, xarici yaddas qurgularinin
miihafiza vasitolori aiddir.

Prosessorlarin aparat miihafiza vasitalori icra olunan proqramlardaki amrlarin
miimkiinliiylino nazarat edirlor. Yaddasin miihafizo vasitalori programlarin icrasi
zamani omoali yaddasdan birgo istifado edilmasine vo yaddasin mohdudluguna
nozarot edirlor. Daxiletmo-xaricetmo qurgularinin mithafizo vasitelorino onlardan

icazosiz istifado etmoyi bloklagdiran miixtalif sxemlor aiddir. Verilonlorin rabito
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kanallar1 ilo Otilirlilmasinin miihafizosi vasitolori informasiyant moXxvilogdiron
(sifrloyan) sxemlordan ibarat olurlar.

Program miihafizo metodlar1 miixtalif programlar vasitasilo reallagdirilir. Homin
programlara asagidakilar aiddir:

-omoliyyat sistemlorinin programlari;

-xidmati programlar;

-antivirus proqramlart;

-instrumental sistem programlari: VBIS, elektron codvallor, matn prosessorlan,
proqramlasdirma sistemlori Vo s.

-xiisusi mithafizo proqramlari;

-hazir totbiqi programlar.

Informasiyanin togkilatt miihafizasi toskilati-texniki todbirlor, informasiyanin
miihafizosi masalalri iizra ganunvericilik aktlannin yaradilmasi va gabul edilmasi,
comiyyatdoa informasiyanin istifado edilmasi tizro mantigi-etik normalarin tasdiq
edilmasi ilo reallasdirilir.

Informasiya miihafizasinin on ¢evik vo giiclii metodlan aparat-program metodlar
hesab olunur.

Aparat-program vasitalari ilo miioyyan saviyyads hom avadanligm miihafizasi
mosalalorini  (avadanligt  ogurlamaqdan, itkilordon, nasazliglardan  vo
dayanmalardan gorumagq), ham do programlarin sshvlordon miihafizasi masalasini
hall etmak olar. Miihafiza sisteminda bu mosalalarin halli asagidaki iisullarla tamin
edilir:

1) istifadagilor vo programlar torofindon resurslara icasssiz miiracistlorin
qarsisinin alinmast;

2) miiraciotin miimkiinliiyii halinda resurslardan icazosiz istifadonin qarsisinin
alinmasi;

3) resurslardan diizgiin istifado olunmamasinin garsisinin alinmast;

4) struktur, funksional va informasiya izafiliyinin totbiqi;

5) aparat-program vasitolorinin yiiksok keyfiyyastlo yaradilmasi.

Bu iisullara vo onlarin yerino yetirilmoasi metodlarina daha otrafli baxagq.
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1. Resurslara icazosiz miiracistiorin garsisin1 almaq iiclin istifadogilor vo
programlar torafindon sistemo miiraciot cohdlorinin qeydiyyati sistemi vo homcinin
hesablama sisteminin tahliikasizliyina cavab veran soxslora bu barads dorhal signal
veran vasitalor olmalidir. Resurslara icazasiz miiraciot zamani etibarli geydiyyat vo
signal sisteminin olmamasi vo homcinin hesablama sistemino dolay1 yollarin
olmasi sistema geyri-ganuni girmoys Sabob olur. Sistemo gosulma hadisalarinin
qeydiyyatin1 aparmaq lciin, adaton, xiisusi jurnaldan vo ya verilonlor bazasmdan
istifado edilir.

Icazosiz istifadonin garsismin alimas:.

Istifadogilor torafindon resurslardan icazesiz istifadonin qarsisim almagq iiciin
miiasir sistemlordo osason iki tsuldan istifado olunur: 1) parol isulu; 2)
identifikasiya vo autentifikasiya tisulu.

Sifrlonmayan sado parol miihafizasi zaif miihafizo vasitasi hesab olunur.
Onun osas g¢atismazligr ondan ibarotdir ki, eyni paroldan istifado edon biitiin
istifadogilor hesablama sistemi ndqteyi-nozordon forglonmirlor. Istifadaci {iciin
parol miihafizosinin miinasib olmamasi onun yadda saxlanmasi ilo alagodardir.
OQor parol sads va qisadirsa, onu asan agmagq olar, agor miirakkabdirsa, onu harasa
yazmagq lazimdir. Masuliyyatsizliys yol verildikds icazasiz istifadagilor parola asan
yol tapa bilirlor.

Bozon sistemds bir nego paroldan istifads edilir. Bu halda har bir parola
uygun miiraciat hiiquqi verilrir.

Sistemo miiraciotin daha ciddi nozarst iisulu istifadagilorin identifikasiyasi
Vo autentifikasiyast hesab olunur. Bu halda sistemo qosulmaq istoyon hor bir
istifadogi ovvalco identifikasiya olunur, sonra iso onun dogrudan da homin
istifadoci olmasi yoxlanir (autentifikasiya). Istifadogilorin identifikasiyasi parol
vasitasilo aparila bilor. Autentifikasiya, yani istifadaginin hagiqiliyinin yoxlanmasi,
osason asagidaki tisullarla aparilir:

-gizli parol sorgusu;

-xalis fordi informasiya sorgusu;

-elektron acarla;
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-mikroprosessor kartlar1 vasitasilo;

-taninmanin aktiv vasitalorindan istifado etmoklo;

-biometrik vasitolarlo.

Autentifikasiya liclin sorusulan olave informasiya istifadoginin vo ya onun
qohumlarinin soxsi hayati ilo bagl olan istonilon malumat vo ya hadiso ola bilor
masalan, bankda hesab nomrasi, pasport nomrasi, arvadinin va ya arinin soyadi.

Elektron agara misal olaraq maqnit zolaql plastik karti §ostormok olar.
Kartin yaddas tobogosindo goriinmayan parol rolunu oynayan kod saxlanir.
Elektron agarin daha miirokkob varianti jeton adlanan va tosadiifi parolu generasiya
edon xiisusi cihaz ola bilar. Jetonun ¢atismayan cohatlorindan biri ondan ibaratdir
Ki, o, istifadoginin yaninda olmadigda homin istifadoginin sistemo miiraciati
miimkiinsiiz olur. Bu halda ¢ixis yolu bir ne¢o miivoqgsti jetonlarin yaradilmasi ola
bilor.

ABS-in  standartlar vo  texnologiyalar institutunda  hazirlanmig
mikroprosessor Kartlar1 rogomsal imzalar formalasdirmaga imkan verirlar.
Sifirlonmo alqoritmi elektron imzalar1 saxtalagdirmagin qarsisini alir.

Daha perspektivli autentifikasiya tisulu taninmanin aktiv vasitolori ilo
reallagdirilr. Bu ciir vasitoya misal olaraq zaif signalli miniatiir radiodtiiriicidon va
uygun radiogobuledicidon ibarat olan sistemi gostormok olar. Sistemo qosulan
zaman istifado¢i ona moxsus olan Otiiriiciinii yaxin mosafodon (bir nego dm)
gobulediciya yaxinlagdirmali vo onu igo salmalidir. ©gor Qobuledici signali
taniyarsa istifadogi sistema qosula bilor. Bu ciir sistemin Ustiinliiyii onda fiziki
kontaktlarin olmamasidir.

Movcud autentifikasiya vasitalori igarisinds on etibarlisi (vo bahalisi)
biometrik vasitolor hesab olunur. Bu vasitalorlo soxsiyystin taninmasi insanin
barmagq izi ils, al iginin formasi ilo, goziin tor gisasi ilo, imza ils, sasle va digar
fizioloji parametrlorlo alds edilir. Bazi sistemlar insani onun klaviaturada islama
vardisi ilo toyin edir. Bu ciir sistemlarin asas iistiinliiyii autentiifikasiyanm yiiksok
etibarliligidir. Moanfi cohotlori igso avadanligin baha basa golmosindon, taninmaya

miioyyon vaxt sorf edilmosindan va istifadagi tigiin rahat olmamasindan ibaratdir.
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Sistema qosulan istifadoginin vo ya proqramin ziyankar olmamasi onlarin is
arofasinda 6zlorini tohliikkasiz aparmalarina tam zomanat vermir, odur ki, bir ¢ox
miihafiza sistemlorindos is seansi orzinds resurslara miiraciotin mohdudlasdirilmasi
nazaro almir.

Is seans1 qurtardigdan sonra qosulma parametrlori haqqinda informasiya, o
ciimlodan, parollar sistemdoan silinmoalidir ki, sonra onlardan icazasiz istifadogilor
vo programlar istifads eds bilmasinlor.

Sanksiyasiz proqram noévlarindon biri do kompiiter viruslaridir. Malum
kompiiter viruslarinin sayr daima artir. Hotta yeni miihondislik sahosi do
yaranmigdir: kompiiter virusologiyasi. Kompiiter viruslarinin naticolori miixtalif
ola bilor: kompiiterin monitorunda goriinon geyri adi effektdon vo kompiiterin
isinin yavasimasindan baslamis, hesablama sisteminin vo ya sobokonin tam
dagilmasina qador. Odur ki, kompiiter viruslarinin inkisafinin biitiin marhalalrinds
Vo, olalxiisus, onlarin sistemo daxil olmasi vo ¢oxalmasi orofosindo kompiiter
viruslarindan miihafizo olmaq gorokdir. Buna goro do, miihafizo sistemina
program-aparat vasitalarinin vaziyyatinin diagnostikasi, viruslarin lokallagdirilmasi
Vo Konarlasdirilmasi vo onlarin naticalorinin aradan qaldirilmasi iiglin vasitalor
daxil edilmalidir.

2. Resurslarin icazasiz istifadodon miihafizasi icazesiz miiraciatdon
miihafizods oldugu kimi, miihafizo olunan resurslara sorgularin geydiyyatini va
icarasiz istifadoya cohd gostarilmo zamani signal vermayi talab edir. Qeyd edak ki,
sOhbat miihafizasi ¢ox vacib olan resurslardan gedir.

Informasiya-proqram  resurslarinin  icazesiz  istifadedon  miihafizosi
asagidakilar1 nazordo tutur: surot ¢ixarmaqdan miihafizo, progqramlara miidaxilo
etmodon miihafizo, verilonloro baxigdan miihafizo, proqramlart vo verilonlori

dayisdirmadan va silinmadan miihafiza.
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8.Informasiya miihafizasi aparat vasitalori

Qorumanin aparat vasitolorinin mogsodi foaliyyot sahosindo istifado olunan
texniki vasitolorlo moxfi informasiyanin yayilmasi vo sizmasi, eloco do ona
icazasiz girisin alds olunmasi tohliikalorindon qorunmasidir.

Aparat vasitalori — verilonlorin emal: iigiin istifade olunan texniki vasitalordir.
Buraya daxildir: fordi kompyuterlor, hesablama va informasiya masalalarinin halli
zamani informasiyanin avtomatik emal1 {i¢iin nozordo tutulmus texniki vasitalor
kompleksi;

—periferiya qurgulart — EHM-nin xarici qurgular kompleksi;
—fiziki masin informasiya dasiyicilari;

Aparat miihafizasi vasitolorino miixtalif elektron, elektro-mexaniki, elektron-
optik qurgular aiddirlor. Indiyadok kifayat godor miixtalif toyinatli aparat vasitolori
islonib hazirlanmisdir. Buna baxmayaraq, onlardan asagidakilar daha genis yayil-
maqdadir:

—miihafizo rekvizitlorini (kodlar1, sirflori vo ya gizlilik (maxfilik) saviyyasini
identifikasiya edon) saxlamagq iigiin xiisusi registrlor;

—qurgunun identifikasiya kodunu avtomatik generasiya edon kod generatorlari;
—insanin identifikasiyas1 ti¢iin onun fordi xarakteristikalarini (sas, barmaq izlori)
Olcon qurgular;

—yaddas qurgusunda saxlanan qgiymotlori informasiyanin maxfiliyi Saviyyasini
toyin edan xiisusi moaxfilik bitlori;

—verilonlorin 6tiirma (verilma) tinvanlarini periodik olaraq yoxlamaq magsadilo
olago Xatlorinds informasiya otiiriilmasinin qirilma sxemlori. Aparat miihafizasi
vasitalorindan xiisusi yeri olan va genis tatbiq sahasi verilmis informasiyani sifralo-
mok ti¢iin olan qurgularidir (kriptoqrafik tisullara asaslanan).

Hazirda informasiya tohliikosizliyinin tomin edilmasi maqsadilo praktikada
coxlu sayda aparat vasitslorindan istifads olunur.

Funksional toyinatina gors aparat vasitolorini asagidaki kimi tosnif etmok olar:

- askarlama vo miioyyonetms vasitolori;
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- axtaris vo doqiq 6lgmo vasitalori;

- foal vo passiv miigavimot vasitolori.

Texniki imkanlarina goro iso informasiyanin qorunmasinin aparat vasitolorini
iki qrupa boélmak olar:

1. timumi tayinatl vasitalor - ilkin qiymotlondirmo moq-sadilo geyri-pesokarlar
torafindan istifads ti¢ilin nozar-do tutulmus vasitalordir.
2. pesakar komplekslar - sonaye casuslugu vasitolorinin miitkommal axtarisini,
askarlanmasin1 vo onlarin biitlin xarakteristikalarinin ¢ox doqiq Olgiilmosini
hoyatakecirmoya imkan veron aparat vasitsloridir.

Informasiyanin ~ qorunmasmin  aparat vasitolori KSS-nin, eloco do
telekommunikasiya sistemlorinin tohliikosizliyinin tomin edilmosi tiglin do genis
istifado olunur. Belo vasito-lor, osason, serverlorin, is¢i stansiyalarin, yaddas
qurgulari-nin vo informasiya dasiyicilarinin, terminallarin, girig-¢ixis qurgularinin,
o climlodon kompiiterloro vo sistemo, onlarin saxlandigr yero girisin
tohliikasizliyinin tomin edilmosi tgiin istifads olunur. Aparat vasitolorinin
serverlordo vo isci stansiyalarda totbiqi informasiya resurslarina istifadogilorin
girisino no-zarot edilmosing, konar soxslorin girisinin qarsisinin  alin-masina,
kompiiter texnikasinin vo digor qurgularin isindo proqram-texniki sohvlorin
askarlanmasina vo garsisinin vaxtinda alinmasma imkan verir. Bundan olavo,
informasiya resurslarinin, o cilimlodon yaddas qurgularmin vo informasiya
dastyicilarinin xarici vo daxili tohliikelordon qorunmasini tomin etmok moqso-dilo
do aparat vasitalorindon istifado olunur. Xarici tohliikesizliyin tomin edilmasi
mogsadilo aparat vasitolori orazinin, binanin, otagin qorunmasi, istifadogilo-rin
misahidosinin vo taninmasinin toskili vo s. iiglin tex-niki imkanlar1 &ziindo
reallasdirir. Bu vasitolor bozon fiziki qoruma vasitolori kimi gobul edilir. Burada
daxili toh-liikkesizlik dedikdo sistemin vo sobakonin program-texniki kompleksi
car¢ivasinda informasiya tohliikasizliyinin to-min edilmasi basa diisiiliir. Aparat
vasitolorinin inkisafina asagidaki amillor bilava-sito tosir edir: - aparat vasitolorinin
proqram vasitalorino nisbaton siir-atlo islomasi; - aparat vasitalorinin element

bazasinin intensiv vo siir-atlo inkisafi; - aparat vasitolorinin vo element bazasinin
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qiymatinin (maya doyeorinin) ciddi asagr diismasi vo s. Aparat vasitolorinin
qiymatinin digor tohliikasizlik vasi-talorino nisbaton yliksok olmasi sabobindon
informasiya resurslarinin tohliikosizliyinin tomin edilmosi li¢iin yalniz bu nov
vasitolorin totbiqi mogsadouygun hesab olunmur.

Aparat vasitolorinin proqram vasitolori, fiziki mexa-nizmlor vo toskilati
todbirlorlo birgs totbiqi avadanliglarin, texniki vasitolorin, informasiya resurslarinin
fiziki mohv olmadan, siradan ¢ixmalardan, eloco do icazosiz vo geyri-ganuni

girislordon va istifadodon daha etibarli qorunmasini tomin etmoyo imkan verir.
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9.Informasiya miihafizosini tamin edon proqram vasitalari

Aparat vasitolorimiioyyon noticoni almaq Tl¢lin kompyuterlorin vo kompyuter
qurgularinin  normal isini tomin etmok moqsodilo verilonlor vo omrlor
yazimininobyektiv tasvir formasidir. Eyni zamanda buraya hazirlanmis vo fiziki
materiallarda fiksasiya edilmis materiallar vo onlarin yaratdigi audiovizual
oksetmolor aiddirlor. Bunlara asagidakilar aiddir: proqram tominati (idaroedici vo
emaledici programlar yigimi). Torkibi: sistem proqramlari (emoliyyat sistemlori,
texniki xidmot proqramlari); totbiqi proqramlar (miioyyon ndv moasalolori hall
etmok liclin programlar); instrumental programlar (progqramlasdirma dillerinden
ibarat olan proqramlagdirma sistemlori: Turbo C, Microsoft Basic va s., translya-
torlar avtomatik olaraq alqoritmik vo simvollu dillordon masin kodlarina torctimo
edon programlar kompleksi); miilkiyyat¢inin, istifadoginin masin malumati.

Belo xirdaliglara yol vermokdo mogsad golocokds baxilan mosalonin manasini
daha doqiq basa diismok, kompyuter cinayatinin bas verma Sobablarini, alatlorini
Vo cinayeato tohrik edon alot vo vasitolorini daha aydin segmokdon ibaratdir va
bununla yanas1 kompyuter texnikasi vasitalori terminlori arasinda olan qeyri mii-
ayyanliyi aradan qaldirmaqdan ibaratdir. Belo ki, kompyuter cinayatinin basa
diistilmasini tosvir edon asas komponentlorin dogig analizinden sonra kompyuter
cinayatinin kriminalstik xarakteristikasinin asas elementlorino aid olan masalalora
baxmag olar.

Program miihafizo vasitolorino miihafizo funksiyasini yerino yetiron va
verilonlorin emal1 sisteminin  proqram tominatit torkibino daxil olan xiisusi
programlar aiddirlor. Program miihafizesi miihafizonin nisboton genis yayilmis
noviidiir. Sebab kimi bu vasitonin unversalligi, elastikliyi, sads reallagsmasi, prak-
tiki olaraq istonilon doyismo Vo inkisaf imkanlarint vo s. gostormok olar.
Funksiyanin toyinatina géro onlar1 agagidaki qruplara bolmak olar:

— texniki vasitalorin (terminallar, giris-¢ixis1, EHM-i, informasiya dasiyicilarinin
qrup saklinds idara qurgularini) masalos va istifadogilorin identifikasiyasi;
— texniki vasitolorin (tarix vo is vaxti, istifado ti¢lin icazo verilon mosalalordan

istifads) va istifadagilorin hiiquglarinin tayini;
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— texniki vasitalarin va istifadagilarin islarine nazarat;

— Istifadesi mohdud informasiyalarn emali zamani texniki vasitolorin isinin

qeydiyyati;
— istifadodon sonra yaddas qurgusundan informasiyanin silinmasi;
— sanksiya olunmamus horokatlor zamani signalin verilmasi;
— miixtolif toyinath komokgi proqramlar: miithafizo mexanizminin isino nazarot,
verilocok sonadlora moxfilik sifralorinin tagqdim olunmasi.

Program vasitolori moxfi informasiyanin vo proqram tominatinin, osason,
asagidaki tohliikolordon qorunmast tigiin totbiq edilir:

- informasiyanin, proqramin va sistemin icazasiz girig-don qorunmast;

- informasiyanin vo proqramin kog¢iiriilmodon qorunmast;

- informasiyanin, proqramin, sistemin va sobakonin viruslardan qorunmasi;

- rabito kanallarinin qorunmasi.
Umumi halda, informasiyanin qorunmasimin program vasitolorini asagidaki qruplara
bolmok olar: - imumi program tominatlarinda nozords tutulan 6ziiniiqgoruma vasitolori —
program tominatlarinin 6zlori-no maxsus olan, istehsalgilar tarafindon islonib hazir-lanan,
onun satisini miisayiot edon vo qeyri-qanuni horokotlorin garsisin1 alan qoruma
mexanizmloridir; - hesablama sistemlorinin torkibindo reallasdirilan qoruma vasitolori —
avadanliglarin, yaddas qurgularinin, soboko vo telekommunikasiya vasitolorinin, miilki
qurgularin qorunmasi vasitalaridir. - informasiya sorgusu ilo qoruma vasitalori — informa-
siyanin  qorunmasin1  hoyata kecirmok iiclin istifado-cilorin  solahiyyetlorinin
identifikasiyas1 mogsodilo ola-vo informasiyanin daxil edilmosini tolob edon qoruma
vasitoloridir. - foal qoruma vasitolori — miistoqil program soklindo reallagdirilan vo xiisusi
voziyyatlor yarandiqda iso diigon qoruma vasitoloridir. Burada xtisusi voziyyot dedikds
parolun diizgiin daxil edilmomaosi, program yiiklonon zaman tarixin vo vaxtin sohv
gostarilmasi, icazo olmadan informasiyaya girigin olds edilmasino cohd gostorilmasi va s.
nozordo tutulur. - passiv qoruma vasitolori — cinayotlorin agilmasina yardim etmok
(onlarin agilmasinin gagilmazligin1 gostormok) mogsadilo ehtiyat vo nozarot todbirlorinin

goriilmasing, siibut vo dolil axtarigina yonolon qoruma mexanizmlaridir.
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10. Kompiiter sistemlorinda tohliikasizliyin tamin olunmasinin texnoloji
aspektlari
Informasiya tohliikesizliyinin tomin olunmasi1 problemi kompleks yanasma tolob
edir. Onun halli ii¢iin todbirlori agsagidaki soviyyalora bolmok olar:

. qganunvericilik tadbirlari;

« inzibati tadbirlar;

. toskilati tadbirlar;

« program-texniki tadbirlar.

Qanunvericilik tadbirlori miivafiq ganunlari, normativ aktlari, standartlari va s.
ohato edir. Toossliflo geyd etmok lazimdir ki, ganunvericilik bazasi biitiin 6lkalords
praktikanin tolablorindon geri qalir. Qanunvericilik soviyyasinin funksiyalarina aid
etmak olar:

. Informasiyatohliikasizliyininpozucularinagars: negativmiinasibatyaratmaqvo
onudastaklomak;

. InformasiyatohliikasizliyiproblemininvacibliyiniHorzamangeydetmok;

« resurslar tadgigatlarin anmiihiimistigamatlarinds camloasdirmak;

« tohsil faaliyyatini koordinasiya etmok.

Qanunvericilik soviyyosindo hiiquqi aktlar vo standartlar xiisusi digqgoto
layiqdir. Standartlarin arasinda «Narinci1 kitab», X.800 tovsiyalori, ISO 15408
(«Umumi meyarlary»), ISO 17799 standartlar1 daha genis yayilib.

Inzibati todbirlorin osas moagsadi toskilatda informasiya tohliikesizliyi sahasindo
tadbirlor programini formalasdirmaq vo onun yerina yetirilmasini zoruri resurslar
ayirmaqla vo islorin voziyystino nozarost etmoklo yerino yetirilmasini tomin
etmokdir. Todbirlor programinin osasini toskilatin 6z informasiya aktivlorinin
miihafizosino yanagmasini oks etdiron informasiya tohliikesizliyi siyasoti toskil
edir.

Toskilati todbirlor informasiya miihafizosinin somaorsli vasitalorindon biri
olmagqla yanasi, qurulan biitiin miihafizo sistemlorinin asasini togkil edir. Togkilati
tadbirlar asagidaki movzular: shats edir:

« soxsi heyatin idoraolunmast;
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o fiziki muhafizo;

o sistemin is qabiliyyatinin saxlanmast;

o tohliikosizlik rejiminin pozulmasina reaksiya;

o borpa islorinin planlagdirilmasi.

Biz asagidaki program—texniki todbirlori nozordon kegirocoyik: identifikasiya
vo autentikasiya, icazolorin idaroolunmasi, protokollasdirma vo audit,
kriptoqrafiya, ekranlasdirma. Identifikasiya vo autentikasiya. Identifikasiya (ingilis
dilindo identification) istifadogiyo (vo ya miioyyon istifadoginin adindan foaliyyot
gostaron proseso) 0ziinii adlandirmaga (6z adim1 bildirmays) imkan verir.

Autentikasiya (ingilis dilindo authentication) vasitasi ilo ikinci toraf omin olur
ki, subyekt dogrudan da 06ziinii golomo verdiyi soxsdir. Autentikasiya soziiniin
sinonimi kimi ¢ox vaxt “Doqiqiliyin yoxlanmas1” isladilir. Subyekt asagidaki
monbalordon on azi birini togdim etmoklo 6ziiniin Daqiqiliyini tosdiq eds bilor:

« bildiyi nayi isa (parolu, soxsi identifikasiya nomrasi, kriptoqrafik agar);

« sahib oldugu nayi isa (soxsi kart va ya digar toyinatli analoji qurgu);

o Oziiniin torkib hissasi olan nayi isa (ses, barmaq izlari va s., yani 6ziiniin
biometrik xarakteristikalarini).

Autentikasiyanin on genis yayilmis novii paroldur. Daxil edilmis parol va
istifadagi tiglin ovvalcadon verilmis parol miiqayiso edilir. Onlar {ist-iisto diisdiikdo
istifadoginin hoqiqiliyi tosdiglonmis sayilir.

Parollarin on baslica négsan1 onlarin elektron alo kegirilmosidir. Praktik olaraq
yegana ¢ixis yolu rabito xatlori ilo otiirlilmazdan avval parollarin kriptoqrafik
sifrolonmosidir. Asagidaki tadbirlor parol miihafizesinin etibari artirmaga xeyli
imkan verir:

« texnikimohdudiyyatlorgoyulmas: (parol g¢oxgisaolmamalidir, paroldaHorf,
ragam, durguisaralariolmalidirvs s.)

. parolunfaaliyystmiiddstininidaraolunmasi, onlarinvaxtasiri doyisdirilmasi;

« parollar faylina icazonin mohdudlasdirilmas;

o Sistemo ugursuz daxilolma cahdlarinin mohdudlasdiriimast;

« istifadagilorin tolimatlandirilmasi;
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« parol generasiya edon proqramlarin istifadasi.

Sadalanan todbirlori homige, hatta parolla yanasi diger autentikasiya metodlari
istifado olundugu halda da totbiq etmok mogsodo uygundur. Biometrik
xarakteristikalara nozarat qurgular1 miirokkab vo bahadirlar, buna gore do yalniz

tohliikosizliya yiiksok toloblor olan toskilatlarda istifade olunurlar.
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11.Kompiiter sistemlarinda tahliikasizliyin tamin olunmasinda icazalarin idars
edilmasi

Informasiya sistemlorindo  subyektlorin(insanlarm, soxslorin)  horokotlorine

miinasibata gora informasiya miihafizosine daxildir:

1. Icazosiz daxil olmalardan informasiya miihafizosi vo tohliikesizliyin

gorunmasi vasitolori;

2. Kompiiter sabokalarinds informasiyanin miihafizasi va tohliikesizliyi,
3. Kriptografiki informasiya miihafizosi vo tohliikosizliyi;

4. Elektron raqoamli imza;

S. Kompiiter viruslarindan informasiya miihafizasi va tohliikasizliyi

Kompyiiter sobokalarinin informasiya miihafizasi- Miiosisalorin  Lokal
sobokalori cox vaxt Internet sobokesine qosulur. Sirket vo toskilatlarin lokal
sobakalarinin miihafizasi liclin sobakalor arasi ckrandan(SE)
brandmauzerlordan(firewalss) istifado edilir. SE- icazoloro vo ya daxil olmalara
mohdudiyyatlorin qoyulmasi iiglin vasitadir. Bu SE  sobokoni iki hissoya
boliinmasine imkan verir va bir sira qaydalar formalasdirir ki, buda paketlarin bir
hissadan digar hissays 6Gtiiriilmasi sartlorini toyin edir. Hom program vasitasi kimi
va Homdo aparat vasitasi kimi realizs edils bilar.

Informasiyanin  kriptoqrafiki miihafizasi -Informasiyanmm  moxfiliyinin
qorunmasi va saxlanmasini tomin etmok iiglin onun sifrolonmosi vo ya
kriptografiyadir. Sifrloms ii¢iin ii¢lin alqoritm va ya qurgudan istifado edilirva bu
miiayyon edilmis alqgoritm asasinda realizo edilir. Sifirlomoni idars edilmasi agarin
kodunun dayisdirilmasi ilo aparilir.

Kriptografiya —bu ¢ox effektiv metoddur. Bu kompiiter sobakalari va uzagq mosafali
kompiiterlor arasinda informasiya miibadilasi zamani otlirtilon
verilonlarintahliikasizliyinin tamin edilmasini artirir

Elektron ragomli imza -Ilkin molumatlarin modfikasiya edilmosi vo ya bu
molumatin basqasi ilo avaz edilmomoasi li¢lin molumatin elektron imza ilo birlikda

otiiriilmasi lazimdir. Elektron rogamli imza- bu simvollar ardiciligi olub, ilkin
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molumatlarin kriptoqrafiki ¢evrilmolorin komoayi moxfi vo aciq acarlardan istifado
edorok biitovliiyiiniin tomin edilmosidir.

Basga s6zlo moxfi acarin komoyi ilo sifrolonmis molumat elektron rogomli imza
adlanir. Qobul edon molumati agiq agarla desifra edir. Miigaiso aparir.
Informasiyanin kompiiter viruslarindan miihafizasi -Kompyiiter virusu- ¢oxda
boyiik olmayan kigik 6l¢iilii zararli programdir. Bu sarbast sokildo 6ziiniin suratini
yaradir vo dastyicilarin yiiklonmo(baslangic) sektoruna yiiklonir vo ya olage
kanallar1 vasitasi ilo yayilirlar. Novlarindon asili olaraq kompyiiter viruslari hesab
edilir:

Viruslu programlar(com va exe genislondirilmali fayillar1 zodalayir)

Yiiklonan viruslar

Makroviruslar

Soboka viruslar

36



12.Tahliikasizliyin vo miihafizanin taskilindas audit va protokollasdirma
Protokollasdirma dedikdo informasiya sistemindo bas veron hadisolor hagqinda
molumatin qeyd edilmesi vo toplanmasi basa diisiilir. Audit - toplanan
informasiyanin analizidir. Audit operativ (demok olar ki, real vaxtda) vo ya dovri
(mosolon, giindo bir dofo) aparila bilor. . Protokollasdirma vo auditin realizo
olunmasi asagidaki mogsadlori giidiir:

istifadoci vo administratorlarin hesabat vermali olmasini tomin etmok;

informasiya tohliikasizliyini pozma cohdlorinin askar olunmast;

problemlorin agkar olunmasi vo analizi ii¢lin informasiyanin toqdim olunmasi.
“Narinct kitabda® protokollasdirma {i¢iin asagidaki hadisolor sadalanir: sistemo
giris cohdlori (ugurlu vo ugursuz); sistemdon ¢ixis; konar sistemlors miiraciotlor;
fayllarla amoliyyatlar (agmaq, baglamaq, adin1 doyismak, silmak); imtiyazlarin vao
digor tohliikosizlik atributlarinin doyisdirilmosi.

Tohliikasizlik siyasoti kompiiter sistemi vo onun komponentlorinin igino
nozarati nazordo tutur vo bu halda audit jurnah kimi xiisusi jurnallarda hadisalorin
qeydiyyt1 va sonraki tohlili yerina yetirilir.

Omoliyyat sisteminin inzibat¢ist vo ya auditor kimi xiisusi istifadaci
torofindon homin jurnala miintozom olaraq baxis kecirilir vo orada toplanan
malumatlar tahlil edilir.
9gor ugurlu hiicum askar olunarsa, o0 zaman yaxsi1 olard1 ki, audit jurnalina asason
homin hiicumun na vaxt va na ciir bas verdiyi aydinlasdirilmis olsun.

Audit altsistemina qars1 asagidaki talablor irali siiriiliirlor

. Yalniz kompiiter sistemi 6zii audit jurnalina yazilar1 olave edo bilor. Bu da digor
istifadogilorin auditor torafindon niifuzdan salinmasini istisna edir.

. Daxil olmanin heg¢ bir subyekti, o climladon do, kompiiter sistemi 6zii jurnaldaki
yazilari no redakto eds bilor, na do logv edo bilor.

. Yalniz uygun imtiyazlara malik olan auditorlar jurnala baxis kecira bilorlor.

. Yalniz auditorlar jurnali tomizloya bilorlor. Jurnal tomizlondikdon sonra oraya
miitloaq jurnali tomizloyan soxsin adi vo tomizlomo vaxti haqqinda yazi daxil

edilmoalidir. Tomizlonmomisdon avval jurnalin sigorta surati yaradilmalidir. Jurnal
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haddindon artiq doldugda amoliyyat sistemi 6z isini dayandirir vo sonraki islor
jurnal tomizlonmomisgdon avval yalniz auditor torafindon hoyata kegirilir.

5. Daxil olmanm1 mohdudlasdirmaqdan o6trii xiisusi miihafizo vasitalori tatbig
olunmalidir; onlar inzibatginin daxil olmasmin vo istonilon faylin torkibinin
doyisdirilmasi lizra onun imtiyazinin gabagini alir. Yaxsi olardi ki, jurnalin sigorta
surati verilonlarin doyisdirilmasini istisna edon WORM-CD-ds saxlanilmis olsun.

Omoliyyat sisteminin etibarli miihafizasinin tominat1 iiglin jurnalda asagidaki
hadisalor gqeyd edilmoalidir:

1) istifadagiloarin sistems daxil olma va sistemdoan ¢ixma cahdlari;

2) istifadagilorin siyahisinin doyisdirilmasi tiglin edilon cohdlor;

3) tohliikasizlik siyasatinin, o climlodon do audit siyasatinin do doyisdirilmasi iigiin
edilon cohdlor.

Jurnalda geyd olunan hadisalor toplusunun naticovi se¢imi auditorun
boynuna diisiir vo sistem torafindon emal olunan informasiyanin xiisusiyyatindan
asili olur. Qeyd olunan hadisolorin hoddindon artiq toplusu tohliikasizliyi
artirmayib, oksino azaldir, ¢ilinki ¢oxlu sayda yazilar ic¢orisindo miihafizo tiglin
tohliikali ola bilon yzailar1 nozardon gagirtmaq miimkiin ola bilar.

Tohliikasizlik auditinin tatbigi ardicil marhalalarls yerina yetirilir:
- Audit prosedurlarinin yaradilmasi (inisializasiya olunmasi);
- Auditlo bagl informasiyanin toplanmast;
- Auditlo bagli verilonlorin analizi;
« Tovsiyyalarin islonib hazirlanmast;
« [1 Audit hesabatlarinin aparilmasi.

Sisteminin tahliikasizliyi monitoringi.

Informasiya sistemlorinin tohliikosizlik monitoringinin funksiyas1 edilmis
hiicumlarin tohlilini va onlarin avadanliglardan istifado etmokls agkar olunmasini
yerina yetirir. Miidafiani yerino yetiron avadanliqlar is¢i stansiyalarda vo
serverlordo amoliyyat sistemi elementlorinin vo verilonlor bazasinin miidafis
olunmasini icra edirlor. Avadanliglar gobokonin topologiyasimi arasdirr,
sobokodo diizgiin yerino yetirilmoyan birlosmoalari vo hamin birlosmalorin
miidafiasini tomin edir vo nohayat sobokoalorarasi ekranlarin sazlanmasini tahlil
edirlor.
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13.Ziyanverici programalar

Ilk vaxtlar kompiiterlor binalardaki coxlu sayda otaglar1 zobt edon, bahali,
nohang texniki sistemlor oldugundan, onlardan yalniz iri dovlot miioassisalori vo
xiisusi sirkatlor istifado edos bilirdilor. Miiayyan miiddatdon sonra informasiya
miibadilasing zarurat meydana ¢ixdi — ilk sabokalar yarandi. Lakin homin vaxtlarda
kompiiterlor qgapali sistemlor idi vo ag xalatli ciddi insanlar torafindon idars
edilirdi. Buna goro do o vaxtlar xuliganliq vo ziyankarliq barodo he¢ kim
diistinmomisdi

Istifadaci Interneto qosulan zaman Internetdon fordi kompiitera daxil olan
ziyanverici viruslara qarst hoyata kecirilon miidafio todbirlori sobokolorarasi
avadanliglarin komokliyi ilo yerino yetirilir. Belo avadanliglara niimuna olaraq
sobokolorarast  ekran  proqramlarini  gostormok  miimkiindiir. Hesablama
texnikasinda bu tip proqramlar1 brandmayer vo ya Firewall adlandirirlar.

Brandmayerlorin  hanst  funksiyan1  yerino  yetirmosi onlarin  neco
sazlanmasindan asilidir. Adaton onlar digor kompiiterlorin Sizin istifads etdiyiniz
fordi kompiiterin resurslarina daxil olma cohdinin qarsisimi alir va Sizin
kompiiterinizda istifado olunan programlara va Interneto géndorilon informasiyaya
nazarot edirlor. Moasalon, troya adlanan viruslar Internetdon va ya elektron
poctundan Sizin kompiitero daxil olub kompiiterinizdo olan fayllar haqqinda
informasiya toplayaraq pisfikirli (badomolli) kompiiter istifadogisino gondorir.
Burada magsad miixtalif ola bilir: heg bir faaliyysto ziyan vurmadan miimkiin
kommersiya tokliflorinin giymatlondirilmasi iiglin malumatlarin toplanmasi namina
Vo ya ciddi sanaye casuslugu ilo mosgul olmagq iiglin tutarli saviyyada shomiyyat
kosb edon informasiyalarin aldo olunmas: xatirina. Belo programlar Sizin
kompiitera daxil etdiyiniz parollari izlomoklo yanasi digor moxfi (konfidensial)
programlar1 da nozaratds saxlaya bilir.

Brandmayerlardon basqa Internetlo bagl tohliikalorin qarsisini almaqdan &trii
(cosus programlarin axtarilmasivo neytrallagdirilmasi) spyware adlanan program

tominatindan da istifado edilir.
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Troya viruslarindan basqa Internetdan rosmi sokilds togdim edilon program
tominat1 togkiledicilori (komponentlori) bir ¢ox hallarda program modullarina
malik olurlar ki, onlarda Sizin istifado etdiyiniz kompiiter haqqinda molumat
toplamaqla yanagsi Sizin icananiz olmadan (Sizdon Xaborsiz) Sizo moxsus olan
informasiyan1 proqram istehsal¢ilarina géndora bilirlor. Bir ¢ox hallarda istehsalg1
sirkotlor bu sokildo informasiya toplanmasimi vo Internet vasitosi ilo onlara
catdirilmasini istifadoginin  igino ziyan vurmayacagini siibut etmoyo cohd
gostarirlor vo bu amaliyyatin hotta istifadogiya miioyyon godor Xxeyir gatiracayini
do siibut etmok istayirlor. Nozara alinmalidir ki, istonilon kompiiter istifadogisi ona
maxsus olan informasiyani gizli saxlamaqla yanast digor kompiiter istifadacisina
gondormamoys do tam ixtiyar: vardir. Bu baximdan da kompiiter istifadogisinin
brandmayerdon istifadesi moslohatdir. Bununla o, fordi kompiiterini casus
programlarindan miidafio etmisolur.

Windows omaliyyat sisteminin biitiin versiyalarinda fordi kompiiterin
viruslardan miidafio edilmosi iiclin sistemin proqram toskiledicilori olava
olunmusdur. Onlarin arasinda brandmayerlora do rast galmok miimkiindiir
(kompiiterlarin susma rejiminds brandmayer qosulmusvaziyyatdadir).

Bir ¢ox hallarda istifadagilor fordi kompiiterlarinin tohliikasiz islomolori {igiin
olava programlardan da istifado edirlor, mosalon, kompiitera antivirus va ya
anticosus programlarimin yiiklonmasi masahotdir.

Istifadaci nozors almalidir ki, istehsal olunan bir ¢ox antivirus programlari bir-
biri ilo uzlasmir vo bununda naticasindsa bir-birina manegilik edarak islayirlar.
Noaticadoharbir antivirus proqrami digarine mane olur, virusun askarlanaraq aradan
gotiirtilmasinda birinci olmagq istayir.

Bu baximdan da fordi kompiiter istifadogisi istehsal olunan antiviruslardan
birina stlinliik vermoali vo seg¢diyi antivirus proqgramini fordi kompiiterine
yiiklomalidir.

Bir ¢ox hallarda fordi kompiiter istifadagisine dovrii olaraq diger antivirus
programlarindan (onlardan daim istifado etmasalorda) bohralonmayi maslahot

bilirlor.Oksar antivirus va anticosus proqramlarini fordi kompiiters yiiklomok tolob
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olunur. Onlar miitomadi olaraq istifadoginin fordi kompiiterini yoxlayir, istifado
zamani ag¢iq qalmis fayllara viruslarin daxil olmasina manegilik gostarirlor.
Bununla da Sizin kompiiterinizin tutarli saviyyado tohliikesiz is rejimi tomin
edilimisolur.

Bu tosnifat ilo yanasi viruslari yayilma mexanizmino goro do tosnifati vardir:
fayl viruslari, makroviruslar, ylikloma viruslar1 vo sobaka soxulcanlari.

oksar istifadagilor fordi kompiiterloro diison viruslar1 bir-birindon forglondire
bilmir. Onlar {imumi halda biitlin viruslar1 ancaq ziyan vuran kompiiter virusu kimi
taniyir. Bu sozsiiz ki, diizgiin fikir deyil. Nozoro almaq lazimdir ki, viruslar

miixtolif ziyanverici programtominatidir.

Virus nadir?

Kompiiter virusu kompiiterdoki fayla vo ya programa borkidilmis
(yapisdirilmig), bir kompiiterdon digarino kegmoklo yayilan proqramdir. Viruslar
kompiitera diismoklo onun isino manegilik edir, kompiiterdo yerina yetirilon
omoliyyatlar1 longidir, kompiiterin amoliyyat sistemini tamamilo korlayir.
Viruslarin yayilmasinda asas rolu kompiiterlords istifads edilon flog qurgulari, bir
istifadaginin digarina maktub gondardiyi zaman istifads etdiyi e-mail, istifadagilar
arasinda piratliq (ogurluq) yolu ila birindan digarina 6triilon, ¢ox istifads edilon
virus yoluxmus proqramlar oynayir.

Heg kima sirr deyil ki, har bir miiasir kompiiterin an boyiik va qorxulu diismoani
viruslardir. Virus ii¢iin fordi kompiiterin hans1 mogsadls istifado edilmasi, Interneto
Vo ya lokal sobokaoys qosulub-qosulmamasi vacib deyildir. Bu giin miixtolif
ziyanverici programlar o godor ¢oxdur ki, demok olar ki, har bir kompiiter
tohliikoaltindadir.

Oslindo, bu ad altinda bir-ne¢o ndv ziyanverici proqramlar gizlonir ki, bunlarin
da ¢oxdandir ki, har birinin 6zlinamoxsus kompiitera daxil olmagmetodikasi vardir.
Bu gino 50 mina yaxin kompiiter virusu molumdur. Bu kigik ziyanverici
programlar agsagidaki 3 qayda ilo yasayirlar:

e (Coxalmag;
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o Gizlonmok;

e Pozmaqg (xarabetmoak).

Troya ati nadir?

Troya at1 yalanlardan ibaratdir. ilk baxisda troya at1 istifadogiye 6ziinii laziml
program kimi gostarir. Amma fordi kompiiteri iso salandan sonra hor sey alt-iist
olur. Omoliyyat sistemi igo diisdiikdon sonra troya ati1 fayllar1 proqramdan
konarlagdirmagqla onlarda olan informasiyalart mohv edir. Troya atinin digor novii
do movcuddur, o, kompiiterlora diisorak istifadoagido qiciqlanma yaratmaqgla onu
osoblosdirir (istodiyi Olkonin himnini ¢alir, monasiz sozlor ilo istifadagini
asaoblosdirir, hazirlanmig materiali miixtalif ronglorls ronglayir vo s.), kompiiterdon
he¢ bir fayli konarlasdirmir, sadoco olaraq istifadocinin isino manegilik edir.
Viruslardan vo soxulcanlardan forqli olaraq troya ati fayllar1 korlamaqla yayilmur,
0zu-0zunu artirmir.

Troya att  ziyanverici program  olsada (viruslardan forgli olaraq) va
Ozlinligoxaltmaq qabiliyyatino malik deyil. Troya ati faydali funksiya yerino
yetiron programlarin altinda gizlanmoklo 6ziinti maskalayir. Belalikla, virusunun
yayilmasi bir-basa istifadogi ilo bagl olur, ¢iinki o belo viruslari Internetdon
istifado edorkon 6z kompiiterine “gokmis” olur. Istifadogi Interneto qosulanda vo ya
sistem resurslarindan istifado edonds “troya ati”ni igo salan kimi lazim olan
salahiyyatlori ona verir.

Fayl viruslar: kompiiterdo fayldan istifads etdikdo totbiq edilir va 6zlarini ya
faylin avvaling, ya ortasina, ya da ki, axirina yazirlar. Demali, istifadogi fayli
acanda viruslar da onunla birlikds iso diisiir. Qeyd etmok lazimdir ki, bir virusun
kompiitera daxil olmasi kifayotdir ki, bir miiddotdon sonra kompiiterdaki biitiin
fayllar virusa yoluxmus olsunlar.

Soxulcan nadir?

Soxulcanlar1 da miioyyan doracods virus saymaq olar. Soxulcanlar
kompiiterdon kompiitera yayilirlar. Onlarin viruslardan asas forgi istifadoginin

komoakliyi (foaliyysti) olmadan kompiiterlorda sayahat etmosidir. Soxulcanin an
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boylik gorxusu sistemdo 0zii-0zilinli modifikasiya etmosidir (kopiyalamasidir).
Soxulcan ¢oxalmaqla minlorlo kompiiters 6z kopiyasin1 géndoars bilir.

Qurdlar va ya Sabaka soxulcanlari miiasir viruslar hesab olunur. Bels viruslarin
moagsadi (daha dogrusu maragi) kompiiterdo ¢oxlu sayda fayllar1 yoluxdurmaqdan
ibarot deyil. Onlarm asas magsadi Interneto qosulmus kompiiterlora daxil olmaqdir.
Bu zaman iki sart yerina yetirilmoalidir:

1. Virus avtomatik iso diismolidir (yaxst olar ki, amoliyyat sistemi ilo
birlikda isadiissiin);

2. Viruisa yoluxmus fayl istifadogidongizlonmalidir.

Avtomatik igo diison, operativ yaddasda daim miiayyan funksiya yerina yetiron
virus rezident adlanir. Internetdo va ya lokal sobokads 6z suratlorini (kopiyalarimni)
yayan viruslar Sabako soxulcanlar: adlanir. Oksar Soboks soxulcanlari rezident
viruslardir.

Internetdon istifado etmoklo yayilmus viruslar daha qorxuludurlar. Onlar
qurbanlar1 olan kompiitera iki mexanizm vasitasilo daxilolurlar:

1.Standart kommunikasiya servislori vasitasilo;

2.Saboka olavalorinds yaranmis “bosluglar” wvasitasilo, hom¢inin Omoliyyat
sisteminin 6ziindan istifads etmokla.

Istifadacinin nozorino ¢atdirmaq kifayatdir ki, viruslarm hiicumuna qars
“dayanmaq” vo onlarla miioyyoan saviyyodo miibarizo aparmaq ii¢iin kompiiterdo
vaxtli-vaxtinda yenilonms aparmaq lazimdir.

Qurdlar va ya soxulcanlar Windows amoaliyyat sisteminin sistem qovluglarinda
ozlarina “yuva salirlar” va indiki zamanda o qoador virus vardir ki, istifadoa¢i demok
olar ki, onlarin oksariyyati haqqinda he¢ bir moalumati yoxdur. Halo viruslarla
universal va etibarli miibarizs vasitosi yoxdur.

Arasdirmalar gostarir ki, 2005-ci il arzinds troya prog-ramlarinin say1 taxminan
iki dofo ¢oxalmis, antivirus proqramlarmin hocmi do bir 0 godor artmusdir.
Ziyanverici proqramlarin yalniz 5%-i zovq almaq, 75%-i pul oaldo etmok, galan
20% iso digor mogsadlor ii¢iin yaradilmisdir. Ziyanverici proqramlara agagidakilar
aid edilir: kompiiter viruslari; soboka qurdlari; troya programlari; spamlar; haker
utilitlori.
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14. Antivirus proqramlari

Antiviruslar informasiya tohliikesizliyinin proqram-aparat vasitolorindon olub ii¢
osas saviyyado viruslarin toyin edilmosine ayrilirlar.
- malum olan viruslarin axtarilib tapilmasi, mohv edilmasi (silinmosi) vo
miuhafizosi (skanerlor, polifaqlar);
- molum olmayan viruslarin axtarilmasi vo mohv edilmosi miihafizasi (rezervlor,
vakansiyalar, evriki analizatorlar);
- viruslar yarandigda (6zlorini biruzo verdikdo vo ya meydana goldikdo)
blakirovka edilms ilo miihafizasi.

Antivirus vasitalarini va saviyyalarini sxematik olaraq asagidaki qruplara bolmok

olar (sokil ).

Molum viruslardan mithafizo Namolum viruslardan Meydana ¢ixan viruslardan
miihafizo miihafizo
Miifottiglor
< Skanerlor » Filtirlor
» >
Yolifaglar _ Vaksinlor Aparat vasitalori
: Ll
Everistik

analizatorlar

Faaliyyatlorindan asili olaraq antivirus proqgramlaribir nec¢a sinfa ayrilir:

Detektorlar hor hansi molum virusa yoluxmus fayllar1 agkarlamaga imkan verir.

Doktorlar (faglar) tokco yoluxmus fayllar1 askarlamir, hom do onlari Ilkin
duruma gaytarmaga calisir.

Miifattiglor kompiiter hiicumlar1 miimkiin olan yerlordoki doyisikliklore nozarat
edir; bu mogsadlo programlarin vo disklorin sistem sahoslarinin ilkin, yoluxmamis

hesab
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edilon durumlar1 hagqinda molumat yadda saxlanilir, sonra istifadoginin
miioyyan etdiyi vaxtda onlar1 cari voziyyatlo miigayiso edir.

Doktor-miifattislor yuxarida gostorilon iki név proqramin imkanlarini 6ziindos
birlagdirir.

Stizgaclor viruslarin ¢oxalma vo zororvurma mogsadi ilo omoaliyyat sistemino
etdiklori miiraciatlori tutur.

Vaksinlor, yaxud immunizatorlar is qabiliyystlorini saxlamaqla proqramlari elo
doyisdirirlor ki, onlar viruslar {iciin yoluxmus kimi goriinsiin. Belo olduqda,
viruslar homin fayllara "ilismir".

Kompiiterdo viruslarin axtaris1 verilonlor dasiyicilarinin, yaxud aximinin
daranmasi [scan] yolu ilo yering yetirilir. Darama prosesindo operativ yaddasda,
dastyicilarda  virusa yoluxmanin olamotlorinin  olub-olmamas1  yoxlanilir.
Askarlanmis viruslar deaktivlosdirilir vo mohv edilir. Mimkiin olduqda
doyisdirilmis (yoluxmus) fayllarin ilkin voziyyati barpa olunur.

Bu giin Symantec Norton Antivirus, Kasperski antivirusu, Dr. Web, AcAfee

VirusScan, Panda Titanium Antivirus kimi antivirus proqramlart daha ¢ox taninir

Antivirius proqramlari ilo informasiya tohliikasizliyinin qorunmasi ii¢ saviyyado
formalasdirilir:
Yiiksak-tohliikasizliyin bu saviyyssindon ogor siz tez-tez spamlar alirsinizsa
istifado edilir;
Orta-tohliikasizliyin bu saviyyasindan ¢ox vaxt istifads edilir;
Asagi-tohliikosizliyin bu soviyyosindon ogor siz tosadiifi hallarda spama rast
golirsinizsa, masalon, korporativ pogt xidmatlorinds istifads etdikdo istifads edilir.
Antivirusun asagidaki novlari var:
Fayl antiviruslari
Poct antiviruslari
WEB antiviruslari

Programlara noazarat antiviruslar
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Saboks ekranlari

Saboks hiicumlarindan miihafizs antiviruslari
Anti-Spam

Soboko monitoringi

Anti figinglor

Anti-Banerlor vo s.

Pogt xidmatlorini tohliikasizliyinin tomini vo yoxlanmasi {i¢iin protokollardan
istifado edilir. Bu protokollar:

* IMAP, SMTP, POP3, po¢t miistorilori xidmatlorindo miistoqil istifado edilirlor;
* NNTP, pog¢t miistorilorindon asili olmayan (He3aBUCMMO OT IOYTOBOIO
KJIMCHTA);

* MAPI, HTTP pogt xidmati proqramlari olan Microsoft Office Outlook vo The
Bat! programlara daxil edilir.

Antiviruslarindan olan Kasperski Internet Security-2010 programinin yiiklonmosi
ticiin minimal taloblars aiddir:

375-500 Mbaytdan az olmayan daimi yaddas HDD

Microsoft Internet Explorer 6.0 vo ya sonraki seriyalar

Windows XP

Prosessor 300 MHs-don yuxari

256-512 Mbayt RAM va s.

Antivirus miihafizo vasitolorino asagidakilar aiddir: fayllar, fordi verilonlor,
sistemlar vo sabakads isloma:. Viruslarin yoxlanmasi va yenilomoak.

Hal hazirda genis yayilmis antiviruslar asagidakilar hesab olunur. Kasperski
Internet Security 2010, 2011, Avast, Avira, Nod-32, Dr.Web vo s. bunlarin
istifadosi zamani onlar1 yoluxmus fayllardan tomizlomok, almaq, silmok kimi
funksiyalarin yerina yetirilmosi verilmisdir.

Kompyuter viruslari sistemin isinin pozulmasina va verilonlarin korlanmasina

istigamotlonmis ayr1 proqram sinfidir. Viruslar arasinda bir sira novler malumdur.
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Onlardan bozilori daimi olaraq kompyuterin yaddasinda olurlar, bozilori
birdofalik “zorbo™ ilo destruktiv harokatlor istehsal edirlor. Bunlardan olave
xaricdon tam alverisli, aslinds iso sistem korlayan programlar sinfi molumdur. Belo
programlar1 ~ “troyan  atlari”adlandirirlar.  Kompyuter  viruslarimin = asas
xiisusiyyatlorindon biri onlarin “goxalma”ga, yani  kompyuter daxilinds vo
kompyuter sobokalorinds sorbast yayilmaga meyilli olmasidir. Miixtalif totbiqgi ofis
program vasitolorinin xiisusi olaraq onlar {igiin yazilmis proqramlarla imkanina
malik oldugdan sonra zararli programlarin yeni névlari - marko viruslar meydana
goldi. Bu nov viruslar adi fayl sanadloari ilo birgs yayilirlar vo onlarin torkibinds adi
antiprogram kimi olurlar.

Kasperiski antivirusunu (AVP) biitiin antivirus mithafizo névlori istifads edirlor:
antivirus skanerlori, monitorlar, blokiratorlar vo doyismo revizorlari. Mahsulun
miixtalif versiyalari biitiin populyar amaliyyat sistemlori, pogt slyuzlori, sobokoa-
aras1 ekranlar (firewalls), web-serverlori dastokloyirlor. Sistem viruslarin
istifadoginin kompyuterino, Internet, e-poct, mobil informasiya dasiyicilarida daxil
olmagla miimkiin olan daxilolma yollarina nazarst etmoays imkan verir. Kasperiski
antivirus idaro vasitalori markozlosmis qurasdirma vo idareetmoa kimi asas omol-
iyyatlara hom lokal kompyuterds, homds miiassisonin sabokasinin kompleks
miihafizosi zamani nazarat etmays imkan verir. Kasperiski laboratoriyasi asas isti-
fadoci kategoriyasina hesablanmus ti¢ hazir antivirus miihafizo hallini toklif edir:
—ev istifadagiloari ti¢lin antivirus miihafizasi (bir kompyuteras bir lisenziya);

—kicik biznes ti¢lin antivirus miihafizasi (sobakods 50 is¢i stansiya);

— boyiik sirkotlords vo Internet iizarindan verilonlorin antivirus miihafizasi.
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15.Kompiiter cinayatkarhgi

Kiber tohliikasizlik —verilonlorin  olyetonliyinin,  biitovliyiiniin =~ va
konfidensialliginin tomin edilmosi li¢iin tohliikasizlik todbirlorinin istifado edilmaosi
prosessloridir. ~ Sistem  administratorun  asas  vozifosi lokal  sobokonin
kompytiterlorinin, serverlorin vo aktiv istifadogilorin miihafizosini tomin etmokdir.
Kibertohliikosizliyiyn ~ moqgsadi  verilonlorin ~ miihafizosidir. ~ Verilonlorin
tohliikasizliyinin tomin edilmasi ii¢iin oks tadbirlor goriils bilor.

Bu giin biz global qarsiliqli alagalor diinyasinda yasayiriq. Biz bir an i¢indo
diinyanin o biri basindaki insanlarla séhbat eds, yaxud bdyiikk moblogds pul
omoliyyatlar1 hoyata kecira bilirik. Fordi komputerlorin sayinin gériinmomis suratlo
artmasl, interneta sorbast ¢ixis vo yeni kommunikasiya qurgularinm suratli inkisafi
hom asudo vaxtin kegirilmasi, hom do biznesin aparilmasi tisullarii doyisdirdi.
Eyni zamanda garaniyyatli insanlar iigiin do yeni imkanlar acildi, yeni cinayat
tsullar1  meydana ¢ixdi.  Bosoriyyat  yeni  cinayat novi il —
Kibercinayatkarhqlaqarsilasdi.

Kibercinayatkarhq dedikdos, internet, yaxud basqa kompiiter sobokalorindan
istifado olunmagqla toradilon cinayatlor nozords tutulur. “Kibercinayotkarlarin”
hiicum obyektlori, osason, banklar, birjalar, Internet-magazalar olur. Cinayatin
hoyata kegirilmosinda komputerlor, yaxud sobokoalordon asagidaki kimi istifado
oluna bilor:

Kompiiter, yaxud soboka cinayat alati ola bilor, basqa sozlo, cinaystin hoyata
kecirilmoasinds onlardan istifads oluna bilar.

Kompiiter, yaxud sobaka cinayatin hadafi (“qurbani”) ola bilar.

Kompiiter, yaxud soboka cinayatli mogsadlora ¢atmaq {iigiin yardim¢i vasito ola
bilor.

Hakerlar. Komputerlor yenico meydana ¢ixanda “haker” so6zii hormotlo
¢okilirdi. Omoaliyyat sisteminin daha yaxsi islomasi ii¢lin onun niivasinin bir
hissasini yenidon yazan, yaxud haminin unutdugu administrator parolunu “logv
edon” kompiiter dahilorini belo adlandirirdilar. Qeyri-standart  diisiinmo

gabiliyyatlarina vo an miirokkoab problemlarin agilli hoallini tapdiglarina gora bu,
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onlara hormat olamati idi. Lakin zaman 6tdiikco bu s6z asl menasini itirdi, ¢linki
“hakerlorin” he¢ do hamisi 6z ananavi iglariyle kifaystlonmadilor. Onlarin bazilori
pis miihafizo olunmus kompiiter sistemlorina girmays Vo bununla da “bunun
mimkiinliiylinii siibut etmoys” basladilar. Basqalar1 iso hor hanst miihiim
informasiyan1 ogurlamaq moqsadilo sistemlori “sindirmaqla” mosgul oldular.
“Haker” termininin 6z monasini itirdiyini goron komputer ictimaiyyati olavo
terminlor (mosalon, “script kiddie” vo “cracker”) daxil etdilor. “Script kiddie”
(ssenari usagi) termini ilo hakerlik sahosindo o godor do biliyi olmayan
vo“sindirmaq” Ugiin - digor hakerlorin  utilitlorindon istifadoedon adamlari
adlandirirlar. “Cracker” (kreker) iso bilik soviyyasino goro “script kiddie”ilo
hakerarasinda olan soxsa deyilir. O, programlarin iizlinlingixarilmamasi t¢iin
qoyulmus miidafioni “sindira” bilir, ancaq proqramda yenizoif yerlor tapmagq,
yaxud haker utilitlori yazmagq ti¢iin onun biliyi kifayat etmir.

Program taminati pirat¢ihg. Program mohsulunun alicis1 aslinds yalniz

homin proqramin istifado hiiququnu oldo edir. Programin 6zii iso onun
miilkiyyatine kegmir. Ona gora do program mohsulunun {iziiniin ¢ixarilib yayilmasi
ganun pozuntusu hesab olunur. Belo horokatloro kompiiter piratciligi, yaxud
proqram taminat piratciligideyilir.
Kompiiter pirat¢ili§i proqram tominati bazar {iclin ¢ox bdyiik problemdir.
Istifadeda olan har bir lisenziyali (qanuni yolla aldo olunmus) programa an azi bir
lisenziyasiz, yaxud “pirat” niisxa diisiir. Bazi 6lkalords isa bu, 1:9 nisbatins catir.
Pirat¢iliq program tominati istehsalina ¢ox monfi tosir gostorir, yeniliyin garsisini
alir, program mohsulunu hazirlayanlar1 vo istehsalgilart planlagdirdiglar golirdon
mahrum edir.

Programlarin {iziiniin icazasiz kogiiriilmasinin qarsisin1 almagq tiigiin xiisusi
vasitolordan istifads oluna bilor. Lisenziyali programin distributiv dastino daxil
olan bazi verilonlar programin 6ziins daxil olmur. Belo programun iizii ¢ixarilarkon
hamin verilanlar ita bilor ki, bu da mihafiza tisullarindan biridir.

Miialliflik  hiiququ.  Informasiya-kommunikasiya texnologiyalarmin

dinamik inkisafi vo komputerlorin ¢ox suratlo insanlarin hoyatina daxil olmasi ilk
49



vaxtlar ganunvericilorin buna hazir olmadigmi gostordi. Bir miiddot kompiiter
programlarinin hiiquqi miidafiasi masalosi aciq qaldi. Lakin getdikco bu bosluglar
doldurulmaga baslandi. Belo ki, hazirda kompiiter proqramlar1 (kompilyatorlar,
redaktorlar, verilanlor bazasi va s.) amtoa mohsulu statusu almisdir vo onlar da
intellektual miilkiyyat Kimi gorunur. Kompiiter proqramlarinin  mioalliflik
hiiququnun taninmasi {i¢iin onlarm har hansi qurumda geydiyyatdan kegirilmasi
vacib deyil. Programa miislliflik hiiququ avtomatik olaraq onun yaradilmasi
zamani meydana ¢ixir. Programin yaradicis1 6z hiiquglarini elan etmok {igiin
programin ilk buraxilisinda ii¢ elementdon ibarot olan miisalliflik hiiququnun
qorunmasi isarasindan istifads edo bilar:

e cevranin icarisinda, yaxud moétarizods “C” horfi — ©, (C);

¢ hiiquq sahibinin adi;

e proqramin ilk buraxilis ili.
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16.Elektron ragamsal imza

Ragamli imza vo sertifikat. Kriptoqrafiya tsullar1 tokco molumatlari
moxfilosdirmays imkan vermir. Homg¢inin, molumatin tamligmi qorumagq {igiin
onun dayisdirilmasi, yaxud motnin basqasi ilo ovoz edilmosi faktini, o ctimlodon,
molumatin  monbayinin haqiqiliyini askarlamaga imkan veron fsullar da
movcuddur. Son zamanlar ragamli imzatexnologiyast meydana ¢ixmusdir ki, bu da
imzalanmis sonadi ancaq kagiz soklinds c¢atdirmaq zorurotini aradan qaldirmisdir.
Rogomli imza dedikdo, aydindir ki, sohbat imzanin skaner vasitasilo {liziiniin
cixarilmasindan getmir.

Ragamli imza, yaxud elektron imza soxsi gizli sifrdir vo onun agari yalniz
onun sahibina molumdur. Rogomli imza {isullarinda ¢ox zaman asimmetrik
sifrlomo algoritmlorindon — sifrlomos tiglin gizli agardan, desifrlomo iigiin iso agiq
acardan istifado olunur. Rogomli imza molumatin hagigiliyinin imza sahibi
torafindon tasdiq olundugunu bildirir. Ogar ragamli imza ilo tosdiq olunmus sonad
almisinizsa, onda sizo sifri agmagq ligclin imza sahibinin vermis oldugu agiq agar da
lazimdir. Bos, almis oldugunuz agiq acarin sonadi imzalamasi talob olunan soxso
moxsus olduguna neco omin olmali? Burada ragomli sertifikat komoya galir.

Ragamli sertifikat salahiyyatli organ torafindon imzalanmis elo malumatdir
ki, orada a¢iq agarin hagigaton do, imza sahibino aid olmasi vo desifrloma
moagsadilo istifado oluna bilmasi tesdiglonir. Sertifikatlasmaya solahiyyati olan
orqandan sertifikat almaq tiglin hamin organa arizaginin kimliyi ilo bagli miixtalif
sonadlar togdim olunmalidir.

Elektron ragamsal imza

Elektron sonadlori ilo miibadiloni yerina yetirdikdo alinmis sonadin
musllifinin, onun dogru olub-olmamasini vo informasiyanin biitdv olmasinin
qurasdirilmasi vacib shamiyyat kasb edir. Bu ciir masalonin halli elektron sanadini
miisayiot edon rogomsal imzanin iizorina diisir.

Funksional cahotdon o, adi ol ilo ¢okilon imza ilo analoji olur vo onun
asagidaki osas iistiin cohotlorine malik olur:

1) tosdiq edir ki, imzalanmis matn onu imza edan saxsa maxsusdur;
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2)

3)

moatno imza atan $oxSo imzalanmis motn ilo alageli olan 6hdaliklordan boyun
qagirmaga imkan vermir;
imzalanmis matnin biitdvliiylina zomanat verir.

Elektron ragemsal imza sonad ilo birlikda otiiriilon nisbaton ¢ox da boyiik
olmayan olava informasiya demokdir. Adoton rogomsal imza agiq agar tisulunun
totbiqg olunmas1 ilo sifrlonir vo mozmunu, imzanin 6ziinii vo bir ciit agarlar
olagolondirir. Bu elementlordon he¢ olmazsa birinin doyisdirilmosi rogomsal
imzanin dogrulugunu tosdiq etmaya iman vermir.

Rogomsal imzanin formalasmasi moarhalasinds moxfi vo agiq acar kimi iki
acar generasiya olunur. Aciq acar elektron sonodinin gondorildiyi biitiin
abonentlara paylasdirilir. Sonada slava olunan imza moktub gondaronin asagidaki
parametrlorino malik olur: imza tarixi, moktub gondoron barasinds informasiya vo
aciq acarin adi. Biitlin sonodo totbig edilon xes-funksiyanin komokliyi ilo
biitovliikds biitiin moatni xarakterizo edon ¢ox da bdyiik olmayan adod hesablanir.
Bu odod sonra moxfi agarla sifrlonir vo elektron rogomsal imza rolunu oynayir.
Moktub alana ac¢iq sokilds sonadin 6zii vo elektron imza gondarilir.

Yoxlama zaman1 moktub alana molum olan agiq agarla rogomsal imzanin
sifri agilir. Olds edilmis aciq sonads xes-funksiya ¢evirmasi totbig edilir. Onun
isinin naticasi gondarilmis elektron imza ilo miiqayisa edilir. Ogar har iki adad iist-
isto diisorse, 0 zaman oldo edilmis sonad haqiqi olacaqdir. Aydindir ki, sanada
istonilon icazo verilmomis doyisiklik edilmasi agiq sonad iizro hesablanan xes-
funksiyanin qiymatinin doyisilmasino gotirib ¢ixaracaqdir, amma moxfi agarla
sifrlonmis elektron imzani basqasi ilo avoz etmok cinayatkar ii¢lin gox ¢atin
olacaqdir.

Elektron imza sistemi elektron imza vasitolorinin komoyi ilo asagidaki iki
prosedurani 6ziinds birlogdirir:
- elektron imzanin yaradilmasi;

- elektron imzanin yoxlanilmasa.
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Asan Imzailo soxsiyyat vesigesini togdim etmodon kimliyinizi tosdi geds ,eyni
zamanda mobiltelefondan istifado edorok sonadlori electron gaydada imzalaya
bilarsiz. Yani, sanadlara rogomsal imza ata bilarsiz.

Asan Imza (Mobilimza) ilo biitinmdvcude-xidmotlordonistifade  etmok
miimkiindiir. Asan Imzailo hokumatvotondas arasinda biirokratik ongollori
aradangaldirmaq olur. Bu, o demokdirki, Azarbaycan hokumati telefon vasitasilo
har zaman 6z vatondaslar: ils birlikdadir.

Asan Imza (Mobilimza) aslindo electron miihitdo fiziki ID-karta borabar sonad
kimi sertifikatlarabagli olan mobil telefon SIM-kartinizar.

Qeydedak ki, Asan imzaVergilorNazirliyivo Mobil operator torafindan verilir.Asan
Imza xidmotindon istifado etmok ii¢iin Asan imza Sim kartin1 oldo etmok lazimdur.

Abunagi olmagq iigiin soxsiyyat vasigoniz ilo (soxsiyyot vosigesi Asan imza
(Mobil imza) xidmatini aktivlosdirmok tglin lazimdir) “ASAN Xidmot”
morkozindo foaiyyot gostoron Azercell ofisino, Azercell Ekspres vo Miistori
Xidmeatlori ofislorine (yaxin golocokds iso digor mobil operatorlarin ofislaring)
miiraciot eds bilorsiniz. Abunagi olandan sonra siz mobil telefona daxil edilmali
olan yeni Asan Imza (Mobil imza) SIM kartim alacagsmiz. Sonraki morhalodo
tolob olunan sonadlor ilo birlikdo ASXM ( Vergi o6dayicilorine  Xidmot
Moarkazlarina, Baki sohor Vergilor Departamentina.

Asan Imza (Mobil imza) PIN kodlar1 Asan Imza (Mobil imza) SIM kartinin
{izarindos cap olunaraq, pozulan qat altinda gizladilir. Yeni Asan imza (Mobil imza)
SIM kartinin pozulan sahasi zodslonmomolidir. Yadda saxlayin ki, soxsiyyatin
tosdiglonmasi tigiin PIN1 vo imza ti¢iin yalniz PIN2 talob olunur.

Asan Imza (Mobil imza) elektron imza sertifikatlarnm ii¢c ndvii vardir: fiziki
soxslor (votondaslar) tigiin elektron imza sertifikatlari, hiiquqi vo sahibkarliq
foaliyyati ilo masgul olan fiziki soxslor ti¢iin vo dovlat qulluggular: tiglin elektron
imza sertifikatlari.

Fiziki soxslor (votondaslar) iiglin elektron imza sertifikatlar1 soxsi istifads {igiin
nozardos tutulub. Siz bu sertifikatdan yalniz soxsi identifikasiyaniz tigiin istifado edo

bilarsiniz.
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Hiiquqi soxslor vo sahibkarliq foaliyyati ilo mosgul olan fiziki soxslor,
homg¢inin dovlat qulluggularn tigiin nozords tutulan elektron imza sertifikatlari iso
kommersiya va ya dovlat toskilatini tomsil etmak vo onun adindan ¢ixis etmok
salahiyyatlariverir.

Qeyd edok ki, Asan iImza (Mobil imza) sertifikatlar1 3 il arzindo etibarlidir.

Asan Imza (Mobil imza) xidmatinin istifadesi pulludur. Xidmotlorin giymot
siyahisi sizin mobil operatorunuzun internet sohifosindo movcuddur: Azercell,

Bakcell, Nar Mobile.
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17.Tahliikasizlik siyasati

Informasiya tohliikasizliyi siyasoti — toskilatda moxfi verilonlorin v
informasiya proseslorinin miihafizosi lizro qabaqlayici todbirlor kompleksidir.
Informasiya  tohliikosizliyi  siyasotinin  iglonmosinin  osas  istiqamotlori
asagidakilardir:

1. Hansi verilonlori vo hansi ciddiyystlo miihafizo etmok lazim oldugunu
miiayyanlosdirmok;

2. Miisssisayo informasiya aspektindo kimin vo no hacmdo ziyan vura
bilacayini miiayyanlosdirmok;

3. Risklorin hesablanmasi vo onlarin gobuledilon soviyysyoadok azaldilmasi
sxeminin miiayyan edilmosi;

4. Planlasdirilan biitiin texniki vo inzibati todbirlorin tosviri;

5. Baxilan programin iqtisadi qiymatinin hesablanmasi;

6. Miiassisanin rohbarliyi tarafindan tasdig olunma va senadlosdirms;

7. Hoyata kecirilma.

Togkilati todbirlor informasiya miihafizosinin somaorsli vasitolorindon biri
olmagqla yanasi, qurulan biitiin miihafizo sistemlorinin asasini togkil edir. Togkilati
todbirlor asagidaki mévzular: ohato edir:

« soxsi heyatin idaroolunmast;

o fiziki mithafizo;

« sistemin is qabiliyyatinin saxlanmast;

o tohliikasizlik rejiminin pozulmasina reaksiya;

 borpa iglorinin planlagdirilmasi.

Informasiya tohliikosizliyi Siyasoti — toskilatin foaliyyotinin miioyyon
aspektlorini idaro etmok {i¢iin tosbit edilmis qaydalardir. Informasiya
tohliikasizliyi siyasatinin islonmosi miiassisonin informasiya tohliikasizliyi
sisteminin togkil edilmasinda ilk toloblordon biridir. Informasiya tohliikesizliyi
siyasatinin maqsadi rohbarliyin informasiya tohliikasizliyi iizra idoraciliyini vo
dostoyini biznesin tolobloring, miivafiq qanunlara vo normativlors uygun olaraq

tomin etmoakdir.
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ISO 27001 standartina goro informasiya tohliikosizliyi siyasoti daha timumi
sonadin - informasiya tahliikasizliyinin idors edilmasi siyasatinin alt¢oxlugudur.
Miiossisodo istifado edilon sistem vo vasitolordon asili olarag informasiya
tohliikasizliyi siyasotinin torkibine asagidaki bélmalor daxil ola bilar:
informasiya risklorinin idars edilmosi siyasati;
parollardan istifado siyasati;
giris hiiquglarimin verilmasi siyasati;
antivirus tahliikasizliyi siyasati;

Internetdon istifado siyasoti;

elektron pogtdan istifado siyasati;

informasiya tohliikasizliyinin monitoringi siyasati;

fiziki tohliikasizlik siyasati;

informasiyanin kriptoqrafik miihafizasi siyasati;

saxsi heyatin tohliikasizliyi siyasati;

sistemdo doyisiklik edilmasi siyasati;

sobaka tohliikasizliyi siyasati;

korporativ informasiya sistemi resurslarina naqilsiz miiraciat siyasati;
informasiyanin {iglincii soxslora vo toskilatlara verilmasi siyasati;
resurslarin tokrar istifadasi vo mohv edilmasi siyasati;

kompyuterloarin toskilatdan konarda istifadosi siyasati
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18.Kompiiter sobokalarinda tohliikasizlik. Sabakalarin informasiya
tohliikasizliyinin tamin olunmasi

Kompyuter sobokalorindon ilk vaxtlar, hotta demok olar ki ilk onillikda
unversitet todqgiqatcilart vo korperasiyanin omokdaslari arasinda elektron pogtla
miibadiloni aparmad, printerdon birgs istifads tgiin istifado edilirdi. Sozsiiz, belo
halda tohliikesizlik mosalosi diggeti colb etmirdi. ilk yaximlasmada sobokalorin
tohliikasizliyi sobokalarini bir-birilo kosison dord sahaya: moxfilik, autentifikasiya
ohdoliklarin ciddi olaraq yerina yetirilmasinin tomini vo tamligin tominins ayirmaq
olar. Ikindqtoli Xotlo &tiiriilon paketlor verilonlori 6tiirmo saviyyasinda, Xotto
Otiiriilon zaman kodlasdirila vo Qobul zamani oks kodlasdirmaya moruz gala
bilorlor. Bu hadisanin biitiin hissalori yalniz verilonlori 6tiirma Saviyyasina malum
ola bilor. Bu zaman hotta daha yiiksok saviyyalor arada no bas verdiyindon xaborsiz
ola bilar.

Kriptografiya. Kriptografiya sozii “gizli moktub” monasini dasiyan yunan
sozlarindon amolo golmisdir. Kriptografiyanin bir nego minilliyi shats etdiyi uzun
Vo yaxsi tarixi vardir. Kompyuterlor yaranana kimi kriptografiyada on asas faktor-
lardan biri sifraloyicinin lazimi ¢evirmoalori aparmaq imkanina malik olmamasi idi.
Kriptografiyanin asas ganunu ondan ibaratdir ki, kriptoanalitiko (yani kodu
sindirana) istifado olunan sifralomo tsulu molum olur. Yerino qoyma iisuluna
asaslanan rogamloards hor bir simvol va ya simvollar qrupu basqga simvol vo ya sim-
vollar grupu ilo avaz olunur. ©On gadim sifralordon biri Yuli Sezar torofindon
yaradilan Yuli Sezar sifroloridir. Bu tisul yerino qoyma iisuluna asaslanir, simvollar
sirasini saxlayir, ancaq onlar1 avaz edir (avazloyir). Yerdoyismo {isulunu istifado
edon sifralor, simvollarin galma cargasini dayisir, ancaq simvollarin 6l¢ilarini
doyismirlar. Sinmasi1 miimkiin olmayan sifro yaratmag oaslinds ¢ox sadadir. Bunun
iclin lazim olan {isul artiq bir ne¢o 6n illardir Ki, molumdur. Bels ki, agar kimi
istonilon bit sotri gotiiriiliir. Bu satrin uzunlugu verilmis moatnin uzunlugu il ist-
listo diisiir. Maraqli budur ki, sobokada bir dofolik ardicilligla 6tiirmo probleminin

halli ¢ox qodim tarixi olan kvant mexanikasindan galir.
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Birinci kriptografik prinsip belodir: biitiin sifrolonmis materiallar miioyyon
izafiliyo malik olmalidir, basqa soézlo molumati anlamaq {igiin lazzim olan
informasiyaya malik olmalidir. Basqa s6zlo, malumati oks sifralomo zaman1 gobul-
edici onun dogrulugunu analiz vasitalori, hotta sado hesablamalar aparmagla aydin
etmok imkanma malik olmalidir. Izafilik qobuledicilori yanlis molumatlarla
(torkibindos zibil olan, arxivlasdirma ehtiyyat niisxosinin hazirlanmasi, bazanin six-
1lmasi, korlanmis bazanin barpasi) aldatmaga calisan pisniyyatlilorin hamloalorina
qars1 durmagq {i¢iin lazimdir.

Verilanlari sifraloyan DES standarti: 1977-ci ilin yanvarinda ABS hokiimati
gizli olmayan molumatlar iigiin rosmi standart kimi IBM firmasi torofindan
islonmis moalumat sifrasini gobul etmisdir. Verilonlori sifraloyon DES yarandigi
giindon ziddiyyatlorlo zongindir. DES IBM korporasiyas: torofindon islonmis vo
patentlonmis Lyusufer (Lusifer) sifrosina osaslanir. Forgi bundan ibarotdir: IBM
56-mortobali agar avazino 128-mortobali acardan istifads edirdi.

Sifralomo rejimi: Oziiniin miirokkabliyino baxmayaraq AES (vo ya DES yaxud
da basga bir blok kodu) faktiki olaraq uzun simvolu monoalifbali yerinagoyma
sifrasindan ibaratdir (AES-do 128 bitli simvollardan, DES-ds iso 64 bitli simvollar-
dan istifads edilir).

Kriptoanaliz: Kriptoqrafiyada simmetrik agardan istifado haqqinda fikir va
miilahizalori yekunlasdirmadan avval Kriptoanalizin inkisafinin dord istigamati ilo
tanis olagq.

1976-ci ildo Stenford unversitetinin iki todqiqgatgisi, Diffi vo Xellman yeni
radikal kriptosistemi toklif etdilor. Burada sifroloma vo desifrolomo agarlar ayri-
ayr1 olmagqla yanasi, desifrolomo agarini sifralomo agarindan almaq olmaz.

RSA alqgoritmi: Elo bir alqoritm tapmaq lazimdir ki, biitiin {i¢ tolobi 6doasin.
Aciq agarli sifrolomo alqoritminin dstiinlilyii aydin oldugundan bir sira
todgiqatgilar uygun alqoruitmlorin yaratmaga basladilar. Onlarin oksariyyati artiq

molumdur.
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Ac¢iq acarh basqa alqoritmlar: RSA alqoritminin genis yayilmasina
baxmayaraq, o, aciq acarli vahid alqoritm deyildir. A¢iq acarh ilk alqoritm “rants
alqoritmi” adlanir. Burada da xosboxtlikdan, aciq agarla sifroloma komok eda bilar.

Sertifikatlar: Acarlarla miihafizo olunan miibadiloni toskil etmoak iiglin ilk
addim sutka orzinds internet morkozlo tolobata gore agarlarin yayimlanmasini
toskil etmok ola bilor. Sertifikat aciq acar1 yalniz prinsipalla yox, atributlarla da
olagalondira bilor. Sertifikatlar abstrakt sintaksis 1 (ASN-Abstract Syntax No-
tation) OSI yazma sistemindon istifado etmoklo sifralonirlor.

Aciq agarli sistemin infrastrukturu bu kompanentlorin struktur toskilino imkan
verir vo miixtalif sonad vo protokollara aid olan standartlar1 toyin edir. Bununla
yanasi agiq acarli sistemin infrastrukturu sertifikatlarin saxlanmasi1 masalasini do
hall etmolidir. Istifadocilori mocbur etmok olar ki, sertifikatlarin 6zlorindo
saxlasinlar.

Brandmauerlor: Istonilon kompyuteri bir-biri ilo birlogdirmo imkani bazi
hallarda yaxs1, bazi hallarda iso pisdir. internetds gozmok oksor istifadagilar iigiin
xiisusi faroh dogurur. Belo konfiqurasiyada brandmauer iki kompanentdon ibarat
olur: iki marsurutlasdirici, filtrlosma paketlori, va tatbigi Saviyys sliizlari. Ancaq
daha sads konstruksiyalar da molumdur. Belo yanagmanin {stiinliiyii ondan
ibaratdir ki, daxil olmaq va ya xaric olmag arzusunda olan har bir paket hokman iki
filtrdon va bir totbiqi saviyyali slyiiziindon kegmalidir. Brandmauer mexanizminin
ikinci toplanani totbiqi saviyys slyiiziinii oks etdirir.

Xiisusi (Sarti) virtual sobokalar: Bir sira kompaniyalar ¢oxlu sayda ayri-ayri
soharlords, bazi hallarda ayri-ayri 6lkalords yerloson bélmalors, togkilatlara malik
olurlar. Verilanlorin &tiiriilmasi {iglin timumi miiraciatli sobokalorin yaranmasina
goadar bu toskilatlar arasinda alageni yaratmagq ti¢iin ayrilmis telefon xottinin Kiraya
edilmosi adi hal idi.

Nagilsiz sabakalorda tohliikasizlik: E802.11 soabokalorinde WEP (Wired
Equivalent Privacy-naqilli sobokalora ekvivalent moxfilik) adlanan verilonlorin

Otlirma Saviyyasi tohliikasizlik protokolunu oks etdirir (yazir).
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Bu protokol naqilsiz lokal gobokolorin naqilli sobokolordo oldugu kimi
tohliikasizliyini tomin edir. Buna baxmayaraq ager biitiin istifadogilora miixtalif
acarlar paylansa belo WEP asanligla sindirila bilor. Acgarlar nisboton boyiik zaman
periodunda doyismoadiklorindon, WEP standart: tokrar istifads etmok aktindan yaxa
qurtarmaq tg¢iin har bir paketi géndoron zaman inisiallasma vektorunu doyismayi
toklif (macbur yox) edir.

Bluetooth sisteminda tahliikasizlik: Bluetooth sisteminin tesir radiusu 802.11
sobokasina nisboton Kifayot godor azdir. Ona gora do pisniyyatliys binaya yaxin
saxlanmis masinda qoyulmus noutbukdan hamlalor etma nasib olmur. Buna bax-
mayarag, burada da tohliikasizlik mosalasi asasdir.

Elektron yazismanin konfidensialligi: Bir-birindon Kifayot godor uzagda
yerloson istifadagilor arasinda yazigsmalar aparilan zaman molumatlar onlarla basqa
masinlardan ke¢moli olurlar. Onlarin har biri daxil olan malumati oxuya vo yaza
bilorlor. Stenoqrafiya: Hansi 6lkods senzura genis miqyasda istifado olunursa
dagma, xiisusi dissidentlor bu senzurani asmaq iiglin 6z {iisullarindan istifado
edirlor. Stenografik kanal belo isloyir. Konfidensiallig vo senzura bunlar elo
saholordir ki, burada texnoloji aspektlor arasinda ciddi miibarizo gedir.

Kompiiter sobokolorinds biitlin hiicumlar iki sinifo boliintir: passiv va aktiv.

Passiv hiicumlar o hiicumlar hesab edilir ki, oks torof(badniyyot) oOtiiriilon
molumati modfikasiya edo bilmir vo qgobul edici ilo 4tiiriiciiniin informaiya
kanalina 6z molumatini yerlogdira bilmir. Bunun mogsadi 6tiiriilon molumatlara
qulaq asmagq va trafiki analiz etmokdir.

Aktiv hiicumlar i1so bunun oksino olaraq okstoraf(badniyyst) Otiiriilon molumati
modfikasiya eds bilir vo 6z molumati ilo ovozloys bilir. Aktiv hiicumlarda

ozliiylinda forqlonirlar.
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19.Kriptografiya. Kriptoqrafik sifralonma iisullari.

Haker hiicumlarinin asas mogsadi tokco kompiiterdo olan informasiyanin
mohv edilmasi deyil, hom do onlarin icazasiz “slo kegirilmasidir”. ©gar bunun
qarsisini texniki vasitolorin komoyilo almaq miimkiin olmursa, onda sifrloma
sistemindan istifads olunur. Sifrlomo tisullar1 ilo Kriptografiya moasgul olur.

Miiasir kriptografiyanin predmeti informasiyani badniyyatlinin miioyyan
omollorindon miihafizo etmok {igiin istifado edilon informasiya g¢evirmoloridir.
Kriptografiya konfidensialligi, biitovliiya nozaroti, autentifikasiyam1  vo
mislliflikdon imtinanin geyri-miimkiinliiytinii tomin etmoak tiigiin totbiq edilir.

«Kriptoqgrafiya» sozi kryptos (‘gizli') vo graphos ('yazi') yunan sézlarindon
yaranmigdir. Sifrlomo proseduru adoton miioyyan Kriptografik algoritmdan va
acardan istifadoni nozordo tutur. Kriptografik algoritm — molumatlarin
cevrilmosinin miioyyan tisuludur. Acgar iso ¢evirma lisulunu konkretlosdirir. Miiasir
kriptografiya o prinsipden ¢ixis edir ki, kriptoqrafik ¢evirmanin moxfiliyi yalniz
acarin moxfi saxlanmasi ilo tomin edilmalidir.

Ik kriptosistemlor artiq bizim eranin avvelinde meydana ¢ixir. Mosalan,
moshur Roma sorkordasi Yuli Sezar (e.s. 100-44-cii illor) 6z yazigmalarinda indi
onun adim dasiyan sifrdon istifado edirdi. Miiasir ingilis slifbasina totbiqds bu sifr
asagidakindan ibarat idi. Adi alifba yazilirdi, sonra onun altinda hamin olifba, lakin
sola tli¢ harf dovri siiriisma ilo yazilirdi:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
DEFGHIJKLMNOPQRSTUVWXYZABC

Sifrloma zamani1 A hoarfi D horfi ils, B harfi E ilo vo belaca avaz olunurdu.
Moasalon: VENI VIDI VICI sotri sifrlomo zamam1 YHQL YLGL YLFL sotrino
kecir. Sifrlonmis molumati alan harflori ikinci satirds axtarirdi vo onlarin iistiindaki
harflara gora ilkin matni barpa edirdi. Sezar sifrinds agar alifbanin ikinci satrindoaki
stirtismanin giymatidir/

Kompiiter texnikasinin inkisafi ilo olagedar olaraq “aski” kriptoqrafiya

yenidon giindoma goldi. Moveud sifrloma {isullar1 iki qrupa ayrilir: gizli
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(qapalyacgarla sifrlomavo agiq agarla sifrloma. Sifrin acilmasi (desifrlomo)
algoritmini acarmiioyyanlosdirir.

Gizli acar elo agara deyilir ki, gizli olaraq yazisan iki abonent avvalcadan
onu bir-birlorina verirlor (bildirirlor). Hom sifrlomoa, hom do desifrlomo bu vahid
acar vasitosilo aparilir. Gizli yazismada asas masalo bu agari tigilincii soxslordan
gizli saxlamaqdir.

Indi gizli acar vasitasilo sifrlomoys aid bir misala baxag. 1 vo 32 odadlori
arasinda hor hansi bir k ododi gotiiriiliir. ©lifbanin harflori gevro boyunca saat
aqrabi istigamatinds yazilir (belo ki, “a” horfi “b” vo “z” ilo qonsu olur). Sonra
sifrlonacok moatnda har bir horf “horflor ¢evrasinds” ondan saat oaqrabi
istigamatinds k sayda harfdon sonra yerlasan harflo avoz olunur. Bosluq vo durgu
isaralori doyisdirilmir. Belo sifrlomoayo siiriisma iisulu ilo sifrloma, yaxud Sezar
sifrideyilir. Masalon, k = 3 oldugda Azarbaycan olifbasinda “a” harfi “¢” ilo, “b”
horfi “d” ilo vo S. ovoz olunar. Bu ciir sifrlomodon istifado etsok,
“KRIPTOQRAFIYA” sézii “MTQSVRNTCHQBC” sokline diisacok.

A|B|CID|E|F

A|B|C[D|E|F

Sokil 4. Sezar iisulu ils sifraloms

Aydindir Ki, bels sifri agmaq o qadar do ¢atin deyil. Miiasir kriptoqgrafiyada
gat-qat miirokkab agarlardan istifado olunur. XX asrds kriptoqrafiyaya yeni anlayis
— asimmetrik sifrloma alqoritmlari daxil oldu. Asimmetrik algoritmlar, yaxud
acgiq acarh alqoritmlar iki ayri-ayr1 acardan — sifilama (aciq) Vo desifirloma (gizli)
acarindan istifadoys osaslanir. A¢iq agarli alqoritmlards asas tolob odur ki, agiq
acara gora gizli acart hesablayib tapmaq miimkiin olmasin. Bels olduqda sifrloma
acar1 hor koso bildirils bilar, onsuz da sifri agmaq ti¢iin basqa acar gorokdir.

Misal
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Sezar {isuluna gora agiq motin “LERIK” sdziidiir. Bu motni sifrolodikda molumat

neco olur? Ogor Agar sozii k=3 olarsa. Sirolonmis informasiya OHULN  olur.

Sezar tisuluna gors sifrolonmis motin “EDNL” so6ziidiir. Bu matni desifralodikda
moalumat necs olur? Ogoar Acgar sozii k=-3 olarsa. Sifrolonmis informasiya BAKI
Kimi olur.

Informasiyanmn Qronsfeld sifrinin komayi ilo sifrolonmis molumat asagidakilardan
hans1 ola bilor? Informasiya TALEH vo Acar: 13512 olduqada Sifrolonmis
s0z(informasiya) UDQFJ kimi olur.

Informasiyanin  Qronsfeld sifrinin kémayi ilo sifrolonmis melumat UDQFJ 1 ola
bilor?Agar: 13512 olduqada desifrolonmis séz(informasiya) TALEH kimi

olur.
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20.Informasiyamn kriptoqrafik miidafiasinin prinsiplori

Sifrlomanin simmetrik vo asimmetrik adlanan iki osas fisulu var.
Simmetrik sifrlomo iisulunda eyni agar (gizli saxlanilan) hom malumati sifrlomok,
hom do desifrlomok Ticlin istifado olunur. Sokil 5 simmetrik sifrlomanin
istifadosini illiistrasiya edir. Olduqca effektiv (siiratli vo etibarli) simmetrik
sifrlomo metodlar1 var. Simmetrik sifrlomo algoritmlarindon DES, 3-DES, IDEA,
FEAL, Skipcack, RC2, RC4, RC5, CAST, Blowfish kimi blok sifrlari va bir sira
axin gifrlari (RC4, AS) daha genis istifads olunur.

Simmetrik sifrlomonin osas nogsani ondan ibarotdir ki, moxfi agar hom
gondarana, ham do alana moalum olmalidir. Bu bir torafdon moxfi agarlarin tam

moxfi kanalla gondarilmasi problemini yaradir. Digar torafdon alan torof sifrlonmis

Malumat ifrlanmis malumat Walumat
o [Sifiama |2 manms o Desiiama ——p
Acar Urnurni maxdi Acar
acar
4
Acarar
generatory

Sokil 5. Simmetrik sifrlama sistemi
Vo desifrlonmis molumatin varligi oasasinda bu molumati konkret gdndarandan
almasini siibut eds bilmaz. Ciinki belo molumati o 6zii do yarada bilar.

Asimmetrik kriptografiyada iki acardan istifado olunur. Onlardan biri acgiq
acar (sahibinin tinvani ila birlikda nosr oluna bilar) sifrloms tgiin istifads olunur,
digori gizli acar (yalniz alana moalum) desifrlomo {i¢iin istifado olunur. Ragomsal
imza algoritmlorinds gizli agar sifrlomo, agiq agar iso desifrloma {igiin istifado
edilir. Agiq acara goro uygun gizli acgarin tapilmasi ¢ox boyiik hacmdo
hesablamalar tolob edir, hesablama texnikasinin hazirki inkisaf saviyyasinda bu

moasalo geyri-miimkiin hesab edilir. Sokil 6 asimmetrik sifrlomo sisteminin
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istifadosini illiistrasiya edir. Asimmetrik sifrlomo algoritmlorino misal olaraq RSA,

ElGamal, Snorr va S. algoritmlorini gdstormok olar.

Malurmat _ Sifrlanmig melurmat . Malurmat
— | Sifrlame »| Desiflleme —m—p
Agig agar [« ? » Gizliagar
Agarlar
genermtoru

Sokil_6. Aci1q acgarla sifrlama sistemi

Asimmetrik kriptografiyanin asas ¢atismayan cahati siiratin agagi olmasidir.
Buna goro onlar simmetrik metodlarla birgo isladilir. Moasolon, agarlarin
gondorilmasi mosalasini hall etmok {i¢iin ovvalco molumat tosadiifi acarla
simmetrik metodla sifrlonir, sonra hamin tesadiifi agar1 alan toroafin a¢iq asimmetrik
acari ila sifrlayirlor, bundan sonra malumat vo sifrlonmis acgar soboka ilo Gtiiriiliir.
Asimmetrik metodlardan istifado etdikdos, (istifada¢i, agig agar) ciitiiniin
haqiqiliyina zomanat talob olunur. Bu masalanin halli ii¢iin ragomsal sertifikatdan
istifado edilir. Rogomsal sertifikat xiisusi sertifikasiya markazlori torafindoan verilir.
Rogomsal sertifikatda asagidaki verilonlor olur: sertifikatin seriya ndomrasi;
sertifikatin sahibinin adi; sertifikatin sahibinin agiq agari; sertifikatin foaliyyot
miiddati; elektron imza alqoritminin identifikatoru; sertifikasiya markoazinin adi va
s. Sertifikat onu veran sertifikasiya moarkazinin rogemsal imzasi ilo tosdiq edilir.
Hes-funksiyadan istifadas

Biitovliiya nozarat tiglin kriptoqgrafik heg-funksiyalar istifads edilir. Hes-
funksiya adoton miisyyon alqoritm soklinds realizo edilir, belo algoritm ixtiyari
uzunluglu molumat {i¢iin uzunlugu sabit hes-kod hesablamaga imkan verir.
Praktikada 128 bit vo daha artig uzunlugda hes-kod generasiya edon hes-
funksiyalardan istifado edilir.

Hes-funksiyanin xassolori elodir ki, onun komoayi ilo alinan hes-kod

molumatla “moéhkom” bagli olur. Malumatin hotta bir biti doyisdikdo belo hes-

65



kodun bitlorinin yaris1 doyisir. Hes-funksiyaya misal olarag MD2, MD4, MD5,
RIPEMD, SHAL va s. alqoritmlorini gostormok olar.

Misal. ‘1234567890’ sotri liciin SHA1 heg-funksiya alqoritminin hesabladigi
hes-kod 16-liq say sisteminda
01B307ACBA4F54F55AAFC33BB06BBBF6CAS03E9A simvollar ardicilligidir.

Informasiya gizlodilmosinin kriptografik iisullarinin tasnifati asagidaki
sokilda verilmisdir:

Kompiiter sisteminin istifadogilorinin parollarinmi sifrlomok vo elektron imza
yaratmaqdan 6trii xeslomo funksiyasindan genis istifads olunur.

Onlar istonilon uzunluglu moalumati qeyd edilmis Ol¢iilii satirds tosvir edirlor.
Onun tatbiginin xisusiyyati ondan ibarat olur ki, sixlagdirilmis tasvira gora ilkin
molumatin barpa edilmasi miimkiin olmur — buna bir torofli xes-funksiya deyilir.

Istifadogilorin parollarinin olduqlart vo xes-funksiya vasitesilo cevrilmis
fayli 6z olina kegiron cinayotkar onun asasinda parollari oaldo etmok imkanina
malik olmur; bu mogsadlo o, simvollarin parol kombinasiyalarini bir-bir segmali,
onlara xes-funksiya totbiq etmoali vo alinmis satirlorin vo xeslondirilmis parollar
faylinin satri ilo uygunlugunu yoxlamalidir. Bu is onunla ¢atinlosir ki, parolunun

uzunlugu da molum olmur.
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1)

2)

21.Informasiya tohliikasizliyinin ve miihafizasinin biometrik moasalalori

Identifikasiya (ingilis dilindo identification) istifadogiyo (vo ya miioyyon
istifado¢inin adindan foaliyyat gdstoron proseso) Oziinii adlandirmaga (6z adim
bildirmoyo) imkan verir.
Autentifikasiya —identifikasiya olunan (taninan) subyektin kim oldugunu tasdiq
edon parol (Parol [password], yalnmiz verilonlordon istifado etmok hiiququ olan
soxsin bildiyi simvollar yiginidir), biometrik parametrlor (barmaq izlorino goro
identifikasiya, goziin qilizehli qisasiin soklino go6ro identifikasiya, nitgin
ozalliklorina goro identifikasiya, tiiziin tosvirino goro identifikasiya, ovucun
cizgilorina gors identifikasiya) va s. kimi malumatlarin subyektdan aldo edilmasi.
Authenticate (autentifikasiya, hoqiqiliyin yoxlanmasi)
Istifadacinin, qurgunun va ya sistemin digor komponentinin hoagigiliyinin
yoxlanilmasi; adoaton sistemin resurslarma girigo icazo Qorarinin gabul edilmasi
tictin istifado edilir;
Icazosiz doyisdirilmoni askarlamagq iigiin saxlanilan vo ya 6tiiriilon verilonlorin
tamliginin yoxlanilmasi.

Verilonlari icazasiz istifadodon qorumaq tgiin, adston, parol-dan istifado
edilir. (sokil 7). Parol [password], yalniz verilanlordan istifads etmok hiiququ olan
soxsin bildiyi simvollar yiginidir. Istifadaci verilonlordan istifade hiiququnu tosdiq

etmoak tigiin 6ziini tanitmal1 vo parolunu tagdim etmolidir.
. ,.’ Fitadiagi U ses) | stosy

Pacol (Passwoud) [ """ 1

Sokil 7. Istifadaginin taninmas: iiciin dialoq boksu
Bozon parol ovozino texniki vasitolordon — elektron acarlardan, smart-
kartlardan vo s. istifade olunur. Biometrik informasiyayassaslanan miihafizo

sistemlori do movcuddur. Bu sistemlordo istifado olunan olamotlor insanin
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doyismayan xususiyyatlorina asaslanir vo ona gora do biometrik informasiya itirilo,
yaxud saxtalagdirila bilmoz. Informasiyanin biometrik miihafizo sistemloring
asagidaki identifikasiya(soxsin taninmasi) sistemlori aiddir:

a) barmagq izlorina gors identifikasiya;

b) gobziin qiizehli gisasinin soklino gors identifikasiya;

) nitqin 6zalliklorina gora identifikasiya;

d) {iziin tosvirina gors identifikasiya;

e) ovucun cizgilorina gors identifikasiya.

Barmaq izlorino gora identifikasiya. Barmaqg izlorini oxu yan optik
skanerlor noutbukda, kompiiterin si¢caninda, klaviaturada, flog diskdo qurasdirilir,
homginin ayrica xarici qurgular vo terminallar soklinda totbiq olunur (mosalon,
aeroportlarda, banklarda vo s.). Daranmis (skanerdon kegirilmis) barmaq izinin
naxig1, informasiyadan istifadoya icazasi olan saxslorin heg birinin barmaq izlarinin

naxisi ila iist-usto diismoadikds, informasiya irisilmoaz olur.

@ Fingerprint |dentification

o

Cancel

7 / y

Pass

2
W ‘&/
v

N, ;

=
=}

Sakil 8. Barmagq izino gors identifikasiya

Barmagq izlori. Barmagq izlarina (sokil 8) gora identifikasiya texnologiyasi an genis
yayllmis biometrik texnologiyadir. Bu metodun osasinda hor bir insanin ol
barmaqlarinda papilyar naxiglarin unikalligi ideyas: durur Barmagq izini papilyar
xatlor omalo gatirir, onlarin qurulusu dorinin sirimlarla ayrilmis qilic ¢ixintilarinin
siralart ilo sortlonir. Bu xotlor miirokkob naxiglar omalo gotirirlor (qdvs, ilgok va
spiral), onlarin asagidaki xassolari var:

— fordilik va tokraredilmoazlik;

— zamana gora sabitlik (batndaxili inkisafdan meyidin ¢liriimosinodok);

— barpa olunma (dori gatinin sathi zodolondikds xatlorin qurulusu avvalki soklindo

barpa olunur).
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Barmagq izinin taninmasi vo onun alqoritm torafindon diizglin emalinin keyfiyyati
barmagq sothinin voziyyatindon va skaner elementino nozoron onun yerlosmosindon
cox asilidir. Mixtolif sistemlor bu iki parametro miixtolif toloblor iroli siriir.
Toloblorin xarakteri xiisusi halda totbiq edilon alqoritmdon asilidir.

Goziin qiizehli gisasinin saklina gora identifikasiya. Goziin qiizehli qisas1 hor bir
insanin nadir biometrik xususiyystlorindondir. O, insanda yasyarimligdan
formalasir vo oslindo biitiin 6mrii boyu doyisilmoz qalir. G6ziin tosviri alindigdan
sonra onun uzoring xiisusi strix-kod maskasi qoyulur. Noticodo hor bir insan {i¢iin
fordi matris almir. Goziin qu zehli gisasina gore identifikasiya etmak liciin xiisusi
skanerlordan istifads olunur.

Nitqin 6zalliklarina gors identifikasiya. Insanin soso goro identifikasiyasi
onanavi taninma tsullarindan biridir. Telefondaki hamsohbati gormadan onu
asanligla tanimaq olur. Hatta, Sosinin emosional tonuna goro insanin psixoloji
durumunu miisyyanlogdirmok miimkiindiir. Soso goéra identifikasiya nitgin tezlik
analizino osaslanir. Hor bir insan tgiin hor bir sosin (fonemin) fordi tezlik
xarakteristikasi vardir.

Uziin tasvirina gora identifikasiya. Soxsiyyati miioyyanlosdirmok iigiin {izo
gbra tanima texnologiyasindan tez-tez istifads olunur. Bu iisul insan1 narahat etmir,
¢linki onun taninmast maSafodon aparilir (insan saxlanilmir, onun harokat

sarbastliyi mohdudlasdirilmar).

Sokil 9. Uziin tasvirina gora identifikasiya

Insanin uzuna goéro onun tarixcesini, simpatiya vo antipatiyasini,
xastaliklarini, emosional durumunu, strafdakilara baslodiyi hisslori vo onlara qarsi
moqsadlarini bil mak olar. Bunlarin hamisi, masalan, potensial cinaystkar: askara
¢ixarmaq ii¢iin xiisusi maraq kasb edir. Identifikasiya olamatlori iiziin formasini,

rongini, homcinin sagin rongini nozoro alir. Miithiim olamotlor sirasina sifotdo
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kontrastligin doyisildiyi yerlorin (qaslar, gozlor, burun, qulaqglar, agiz vo S.)
koordinatlarin1 da aid etmok olar. Hazirda yeni xarici pasportlarin verilmosing
baslanir ki, onlardaki mikrosxemlordo pasport sahibinin rogomli fotosokli
saxlanilir.

Ovucun cizgilarina gora identifikasiya. Biometrikada identifikasiya
mogsadilo alin olcularindon vo formasindan, eloco do alin ustunds barmaq
sumuklarinin gatlanma yerlorindon, gan da mar larinin yerlosmoasindon amols galon
naxiglardan vo S. istifado olunur. Ovuca goro identifikasiya skanerlori bozi
aeroportlarda, banklarda, atom elektrik stansiyalarinda qurasdirilir. Biitiin ciddi
todbirlor kimi, informasiyanin miihafizosi do kompleks sokildo hoyata
kecirilmoalidir, yani yaxsi naticalor oldo etmok {i¢iin biitlin miihafizo tsullar
birlogdirilmalidir.

Sasin xarakteristikasina gora identifikasiya . Sos — sifot vo ya barmagq izlori kimi
hor bir insanin ayrilmaz slamotidir. Rabito vasitolorinin genigyayilmasi (stasionar
vao mobil telefon sobakalari, IP-telefoniya va s.) bu biometrik identifikatorun totbiqi
iclin boyiik imkanlar a¢ir; bundan basqga sos {izro tanima istifadogilor {i¢lin gox
rahatdir vo onlardan minimal saylor talob edir. Insanin nitqi ayrica «sos kadrlarinay»
boliiniir (sokil 8), sonra onlar1 roqgomsal modela ¢evirirlor. Bu modellori «sas izlori»
(voiceprint) adlandirirlar (barmaq izlori ilo analogiya). Yaradilan «sos izi» bazada
geyds almir. Sos ilizra identifikasiya kodunun qurulmasi iigiin olduqca cox sayda
tisul vardir, bir qayda olaraq onlar nitqin tezlik vo statistik xarakteristikalarinin
miixtalif ciir olaqolondirilmasidir. Identifikasiya zaman1 avval geyds alinmis va
yeni yaradilmig «sos izlori» miiqayiso edilir. Etibarligi artirmaq vo tanimani
siirotlondirmok {i¢lin ¢ox vaxt istifadogidon ovveolcodon razilasdirilmis suallara

cavab vermaosi vo ya parolu toloffiiz etmosi xahis edilir.
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22.Informasiya tohliikasizliyi sahasinda etik vo manaviyyat problemlari

Monavi-etik tadbirlor sobake vo informasiya texnologiyalarmin yayilmasi va
istifadosi dovriindo ononovi olaraq yaranmis vo ya yaranmaqda olan davranis
normalarindan ibaratdir.

Monaovi-etik tosirlor vasitosilo tohliikosizliyin tomin edilmosi istifadogilor vo
xidmoti personal, eloco do ziyankarlar vo badniyyatli soxslor torofindon 6lkods vo
comiyyotdo illorlo formalagsmis monovi-etik normalara riayot olunmasinin tomin
edilmosini nozordo tutur. Bu normalarin yerino yetirilmosi qanunvericilik
tadbirlorindon forqli olaraq macburi deyildir, lakin bu normalarin pozulmasi
niifuzun, hormatin, etibarin vo s. itirilmasine gatirib ¢ixarir.

Daha ciddi rejimli toskilatlarda zorurot yarandiqda qorunan informasiyanin
saxlanilmasi, emal1 vo otiiriilmasi {izro miloyyan edilmis qaydalara istifadagilor vo
xidmoti personal torofindon riayst olunmasimi tomin etmok mogsadilo macburi
todbirlor sistemi (bu, informasiya tohliikosizliyi siyasatinin torkibino do daxil edilo
bilor) islonib hazirlanir vo totbiq edilir. Burada istifadogilorin vo xidmoti per-
sonalin icazosiz vo geyri-qanuni horokotlorino goro maddi, inzibati vo cinayat
masuliyyatina calb olunmasi nozards tutula bilar.

Qanunvericilik todbirlori mohdud girisli informasiyanin istifadosi, emals,
saxlanmasi vo 6tiirlilmasi gaydalarini nizamlayan, eloco do bu qaydalar pozuldugda
moasuliyyat tadbirlarini nazards tutan hiiquqi aktlarla miiayyon edilir.

Qanunvericilik tadbirlori 6ziindo dovlet organlarinin, toskilatlarin, ohalinin
(ayri-ayri soxslorin) hayat va foaliy-yatinin ayri-ayri sahslorino miinasibatds dovlot
torofindon miioyyon olunmus va tosdiq edilmis imumi macburi davranis qaydalar
vo normalart toplusunu, eloco do bu normalarin pozuldugu toqdirde hoyata
kecirilon tadbirlar sistemini ehtiva edir.

Informasiyanin qorunmasinin hiiqugqi formas: dedikdo dévletin konstitusiyasinin
vo ganunlarinin maddolorinin, miilki vo cinayst macallolorinin miiddealarinin,
habelo informatika, informasiya miinasibatlori vo informasiyanin qorunmasi
sahasinda digar normativ- hiiquqi sanadlora asaslanan qoruma mexanizmlarinin

totbiqi basa diisiiliir.
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23.9moaliyyat sistemlarinda tohliikasizliyin taminati

Oksor informasiyanin proqram miidafio  vasitolorinin ¢oxu  totbiqi
programlardir. Onlarin yerina Yyetirilmasi {igiin miitloq ©Omaliyyat sistemindon (9S)
dostok lazimdir. ©Omoliyyat sistemlorino moxsus olan funksiyalarin yerino
yetirilmasinin ohato dairasi etibarli hesablama bazasi (EHB) adlanir. Etibarli
hesablama bazas1 informasiya tohliikasizliyini tomin edon elementlor toplumundan
ibaratdir. Bura proqramlar, soboko avadanliglari, vosaitlorin fiziki miidafiasi Vo
toskilat1 prosedurlar daxildir. Omoalo golon piramidanin asas miidafiasi amaliyyat
sistemidir.

omoliyyat sisteminin effektiv vo etibarli miidafiosinin toskili miimkiin
hodalorin va onlarin tohliikasizliyinin 6ncodon tohlili olmadan miimkiin deyil.
omoliyyat sistemlorinin hadalordon tohliikesizliyi sistemin istimar sortlorindan,
hans1 informasiyanin yaddasda saxlanilmasindan, hansi informasiyanin sistemda
tohlil edilmasindan va buna banzarlordan hiss edilocok daracads asilidir. Masalan,
agar omaliyyat sistemi miiassisads elektron sonad dovriyyasi ligiin istifados edilirso,
onda an tahliikali hoda geyriganuni alg¢atanligin fayllara vurdugu ziyandir. Ogor
omoliyyat sistemi Internet xidmotin provayder platformasinda istifado edilirss,
onda an gorxulu hiicumlar amaliyyat sisteminin saboka program tominatina edilon
hiicumlardir.

omoliyyat sistemlarinin hadslordon tohliikasizliyini onlarin istifado edilmo
baximindan tosniflosdirmok olar.

1.Hiicumun mogsadine gora:

e informasiyanin geyriqanuni oxunmasia gora;

e o Informasiyanin qeyriqanuni doyisdirilmasine goro;

e Informasiyanin qeyriganuni mahv edilmoasina gors;

e Omoliyyat sisteminin tam vo ya hissa-hisss dagilmasina goro.

2.9moliyyat sistemina tasir prinsipina gora:

Informasiyanin oldo edilmosi iigiin moshur (leqal)e kanallardan istifado

edilmasi, masalon, fayllarin geyriganuni oxunmasina hadalor va s.;
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Informasiyanm oldo edilmasi iigiin gizli kanallarin istifado olunmasi, masalon,
badniyyatli insanin amoaliyyat sisteminin sonadlogdirilmomis imkanlarindan istifado
etmok {iglin hodoalordon istifado etmasi; Program olavalorinin - komayilo
informasiyanin aldo edilmasi tiglin yeni kanallarin yaradilmasi.

3.Badniyyatli insan torofindon miidafionin pis vaziyyato salinmasi ndviinoe
gora: Uygun olmayan tohliikasizlik siyasati, o climlodon system inzibatgisinin
sahvlori;

4.9moliyyat sistemins etdiyi tosirin xarakterino gora:

Aktiv tasir — pisniyyatli insanin sistema geyriganuni tasir gostarmasi;

Passiv tosir — sistemdo bas veron proseslorin geyriqanuni sokildo pisniyyatli
insan torafindon miisahids edilmosi.

omoliyyat sisteminin tohliikosizlik hodslorini onlarin slamotlorino gora tosnif
edirlor. Bunlara: pisniyyatli insan torofindon edilon tosirin iisulu, istifado edilon
hiicum vasitalori, hiicum obyektlori, hiicuma moaruz galan obyekto edilon tasirin
tisullar1, hiicum edilon obyektds istifads edilon omoliyyat sisteminin hiicum zamani
vaziyyati aiddir. Omaliyyat sistemi agsagidaki hiicumlara moruz gala bilor:

Fayl sisteminin skaners edilmasi. Badniyyatli insan kompiiterin fayl sistemino
nozar salir vo biitiin fayllar1 ardicil oxumaga (vo ya suratini almaga) cohd gostarir.
Gec Vo ya tez inzibatg¢inin heg olmasa bir sohvi agkar olunur. Naticada pisniyyatli
insan ona qadaga qoyulmus informasiyaya slgatanliq edir;

- Parolun secilmasi. Parolun se¢ilmasinds bir nega tisuldan istifads edilir:

> Umumi izafo (izafo - normadan artiq alinmus (gdtiiriilmiis) sey anlamin
Verir);

> Statistikada rast golinan simvollarin optimallasdirilmasi va ya liigatdan

istifada etmakla imumi izafo;

> Istifadagini tanimagla parolun se¢ilmasi (onun adi, soyadi, dogum giinii,
telefon nomrasi va S.);
- Acar informasiyanin ogurlanmasi. Pisniyyatli insan istifadogi torofindon

yigilmis parola baxa bilor vo yaxud da, istifadoginin klaviatura {izoerinda slinin
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horakatini izlomoklo onun y1gdig1 parolu barpa edo bilor. Bununla yanasi agar
informasiya (smartkart, Touch Memory va basqalar1) pisniyyatli insan torafindon
sadoco ogurlana bilar;

“Zibil qutu”suna atilmisin toplanmasi. Bir ¢ox omaliyyat sistemlorinds
istifadogi torafindon logv edilmis informasiya fiziki olaraq lagv olunmur, sadaca
olarag “Zibil qutusu” adlanan qutuya atilir. Bodniyyatli insan atilmis
informasiyan1 barpa edir, ona baxis kegirir Vo ona lazim olan hissalorin (ola bilsin
tam faylin) suratini alir;

- Solahiyyatini asma. Bodniyyatli insan omoliyyat sistemindo program
tominatindaki sahvdon va tohliikasizlik siyasatindon istifado etmoaklo 6zii iigiin
solahiyyat oldo edir. Adaton belo hallar programi iso salarkon basqa istifadoginin
adindan istifados etdikdo bas verir;

- Programa qosulma. ©Omoliyyat sistemlorinds istifado olunan programa
qosulma digar programa qosulmalar sinifindan farglonmir;

- Programa acgozliik. Bu program kompiiterin bazi resurslarini alo kegira
bilir, naticada digor programlar ya yerina yetirilo bilmirlor, ya da ki, agir siiratlo
yerina yetirilirlor. Acgdz programin iso salinmast mahva gotirib ¢ixarir.

Omoliyyat sistemi o vaxt miidafis olunan sayilir ki, o kanardan edilon miixtalif
sinif hiicumlar1 doff eda bilocok vasitalardan istifads eds bilsin. Miidafis olunan
amoliyyat sistemi miitloq sokilds istifadoginin onun resurslarina olgatanliq
etmosina mohdudiyyat qoyan vasitalora malik olmalidir. Bununla yanasi amaliyyat
sisteminda istifadaginin haqigiliyini yoxlaya bilocok vasaitdo olmalidir. ©Omoliyyat
sistemi tosadiifi tasirlora vo ya onun isini pozacaq (isdon ¢ixara bilocak) hallara da
hazir olmalidir.

Boazon elo olur ki, amaliyyat sistemi biitiin bas vera bilocok hadalordan deyil,
onlardan bazilarindon miidafis olunur. Bels olan halda amaliyyat sistemi gisman
miidafia olunan amaliyyat sistemi adlandirilir.

Windows Brandmouer - Microsoft Windows amaliyyat sisteminin toqdim etdiyi
tohkiikasizlik xidmatidir. Brandmouer Windows komplektina daxildir va sistem

tozo yiiklondikds aktiv rejimdo olur. ilk dofo Windows XP SP2 versiyasinda
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buraxilmigdir. Brandmauer 6ziindo kompleks sokildo program tominati comlosdirir
ki, bu da kompiiters internetdon vo lokal sabokadon daxil olan biitiin molumatlari
yoxlayir, proqramin parametrindan asili olaraq bazi malumatlari kompiitera
buraxir, bazilorina iso qadagagoyur. Brandmouer antivirus proqramlarindan forgli
olarag kompiitera miidaxiloni do bloklasdirir. Brandmouer ils yanasi antivirus
programlarinin da olmas1 zaruridir.

omoliyyat sistemi o vaxt miidafis olunan sayilir ki, o kanardan edilon miixtalif
sinif hiicumlar: doff eds bilacok vasitalordan istifado edo bilsin. Miidafis olunan
omoliyyat sistemi miitloq sokildo istifadoginin onun resurslarina olgatanliq
etmoasina mohdudiyyat qoyan vasitolora malik olmalidir. Bununla yanasi amoliyyat
sisteminda istifadaginin hagiqiliyini yoxlaya bilocok vasaitdo olmalidir. Omaliyyat
sistemi tosadiifi tasirlora vo ya onun igini pozacaq (isdon ¢ixara bilacok) hallara da
hazir olmalidir. Bazon elo olur ki, amoliyyat sistemi biitiin bas vera bilocok
hodalordan deyil, onlardan bazilorindon miidafio olunur. Bels olan halda amaliyyat
sistemi gismon miidafio olunan omoliyyat sistemi adlandirilir.

Omoliyyat sisteminin miidafiasinin program-aparat vasitslori miitloq inzibati
todbirlor ilo tamamlanmalidir. Inzibatci torofindon daim ixtisaslasdirilmis dostok
yerina yetirilmosa on etibarli proqram-aparat miidafiasi belo naticasiz alina bilar.
Asagida osas inzibati tadbirlor verimisdir: 1.9moliyyat sisteminin daim islok
olmasina nozarstin korrektliyi xiisusilo onun altsisteminin miidafiasi ilo bagldir.
Belo nozarati toskil etmok alverislidir. Bu asason o zaman bas verir ki, amaliyyat
sistemi asas hadisalorin (event logging) xiisusi jurnalda avtomatik olaraq qeyd
olunmasini dastaklayir.

2. Adekvat (tam uygun) tohliikasizlik siyasatinin togkili vo doastoklonmasi.
Omoliyyat sisteminin tohliikasizlik siyasoti daim korrekto edilmolidir, ¢ilinki
badniyyatli insan amaliyyat sistemina ziyan vura bilar, onun qurulusunu dayisar,
totbiqi programlarin qurulmasina vo ya sistemdon kanarlasdirilmasimna manegilik
edo bilor.

3.Istifadoginin  omoliyyat sistemindon istifadesinin  tolimatlandirilmasi

omoliyyat sisteminin islodiyi zaman orzinds tohliikosizlik todbirlorino riayst
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edilmosino vo bu todbirlorin hoyata kegirilmasino nozaratin yerino yetirilmasine
imkan verir.

4 Miitamadi olaraq ehtiyat suratlorin vo omoliyyat sistemi verilonlorinin
yaradilmasi vo tozolonmasi.

5.9moliyyat sisteminin, verilonlorin tohliikasizlik siyasatinin vo qurulusunun
doyismoasino daim nozarat. Belo doysikliklori geyrielektrik informasiya
dasiyicilarinda saxlamaq moslohatdir, ¢linki badniyyoatli insanin  omoliyyat
sisteminin miidafiosini dagidaraq sistemo daxil olmasi vo Oziinii maskalayaraq
geyriganuni foaliyyat gdstormosi miimkiin olmaz.

Omoliyyat sisteminin miidafio altsistemi osason asagidaki funksiyalart yerino
yetirir. 1.identifikasiya vo autentufikasiya. He¢ bir istifadoci 6ziinii
identifikasiya etmomis omoliyyat sistemi ilo iso baslaya bilmoz. Istifadaci iso
baslayan zaman sistemo autentifikasiya olunmus informasiyani toqdim etmolidir.
Bununla yanasi istifadagi sistemo onun varligini (yoni bu dogurdan da homin
istifadogidir)  tosdiq  edocok  informasiyan1 da  toqdim  etmolidir.
2.Moahdudlasdirilms oal¢atanhq. Hor bir istifadocinin omaliyyat sisteminin o
obyektlorina olgatanligi olur ki, ona cari tohliikasizlik siyasati hamin obyektlora
olcatanliga icazo verir. 3.Audit. Omoliyyat sistemi sistemin tohliikasizliyini
dastoklayan potensial qorxulu xiisusi hadisalor jurnalina reaksiya verir.

4. Tohliikasizlik siyasatinin idara edilmasi. Tohliikesizlik siyasati daim
adekvat vaziyyotdo saxlanilmalidir, yoani amoliyyat sisteminin iglomasi sartlorinin
doyismasina ¢evik reaksiya vermoalidir. Tohliikasizlik siyasotinin idaro edilmasi
sistem administratoru (inzibatg1) torafindon hayata kegirilir, administrator bunun
iclin uygun amaliyyat sistemina qurulmus vasaitlordan istifads edir.

5.Kriptogrfaik funksiyalar. Informasiyanin miidafio olunmasini kriptoqrafik
vosaitlordon istifado etmoadon tosovviir etmok mimkiin deyil. Omoliyyat
sistemlarinda sifraloma istifadaginin parollarim1 vo sistemin tohliikasizliyini,
homginin qorxulu olan digar verilonlori rabito kanallar vasitosilo otiiriilmasi vo

saxlanmas1 zamani istifado olunur.
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6.Sabaka funksiyalari. Miiasir amoliyyat sistemlori lokal vo ya qlobal
kompiiter sobakalarin torkibinds izolo edilmomis islayirlor. Bir sobokays daxil olan
kompiiterlorin amoliyyat sistemlori miixtalif masoalalorin hall edilmasinds bir-

birinin arasinda garsiligli alagads olurlar.
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